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Shrnuti

Cilem této diplomové prace je detailni analyza moznosti vyuZziti programovatelnych grafickych
procesorti (GPU) s architekturou CUDA (Compute Unified Device Architecture) pro kryptografické
ucely. Teoreticka cast prace je vénovéana rozdilim pii programovani na CPU a GPU, které jsou
demonstrované na vzorovych piikladech. Ve druhé ¢asti prace navazuje popisem konkrétnich vyuziti
programovatelnych grafickych procesorti pro kryptologické ucely a shrnutim soucasnych vysledkl
dosazenych v této oblasti. Praktickou ¢asti prace jsou implementace Sifrovaciho algoritmu Kasumi,
které jsou optimalizovany jak pro kryptografické (rychlost dané instance algoritmu) tak pro
kryptoanalytické (mnozstvi instanci) ucely. Soucasti prace jsou také testy rychlosti danych
implementaci a jejich srovnani s ekvivalentnimi algoritmy bézicimi na béznych CPU.

Klicova slova

Blokova sifra, CUDA, GPU, KASUMI, kryptoanalyza, kryptografie.



Obsah
Uvod

1 Zakladni terminologie
1.1 GPU
1.2 Kryptologie
1.3 Shrnuti

2 Programovatelné grafické procesory
2.1 Architektura
2.1.1 Srovnani CPU a GPU
2.1.2 CUDA
2.2 Zaklady programovani CUDA C
2.2.1 Kernel
2.2.2 Prace s paméti
2.3 Shrnuti

3 Vyuziti GPU v kryptologii
3.1 AES
3.1.1 Naivni pfistup
3.1.2 Vylepseny naivni piistup
3.1.3 Komplexni analyza
3.2 DES
3.2.1 Standardni DES
3.2.2 Maximalizace poctu Sifrovanych blokt za sekundu
3.2.3 Utok hrubou silou na bit-slicing implementaci
3.3 A5/1
3.3.1 A5/1 Security Project
3.4 Shrnuti

4 KASUMI

4.1 Design
4.1.1 Algoritmus planovani klica
4.1.2 Funkce FL
4.1.3 Funkce FO
4.1.4 Funkce FI
4.1.5 S-boxy
4.1.6 Popis sifrovani

4.2 Kryptoanalyza

4.3 Shrnuti

5 CudaKasumi
5.1 Pouzité technologie

O & \©

10

11
11
11
13
20
20
21
24

25
25
25
26
28
29
29
30
31
33
33
34

35
35
35
36
37
38
39
40
42
42

43
43



5.2 Sifrovani dat fixni délky
5.3 Utok hrubou silou

5.4 Generovani rainbow chains
5.5 Shrnuti

Zavér

Reference

43
44
46
47

48

49



Uvod

Od svého vzniku pronikly pocitace do kazdodenniho zivota a pro moderni spolecnost je témet
nemozné piedstavit si existenci bez nich. V mnohém usnadiiuji bézné a rutinni zalezitosti nebo naopak
pfinasi nové potfebné moznosti v riznych oblastech lidské Cinnosti. S jejich rozvojem vsak rostla
1 potieba zajistit bezpeci dat jimi zpracovavanymi. K tomuto tucelu byly vytvofeny rtizné prostredky,
pfi jejichz navrhu se vsSak ve vétSiné piripadii nepfedpokladal raketovy rtust objemu dat které je
v soucasnosti potfeba zabezpecit. S timto je spojen i nartist ¢asu potiebny pro jejich zabezpeceni. To
zpusobuje v zadsad¢ dva problémy. Uzivatelska neptivétivost a Cas, ve kterém data nejsou zabezpecena.
Jaky typ problému v soucasné dobé¢ ptevazuje, je vSak diskutabilni. Prace se zaméfuje pouze na druhy
zminény problém, tedy ¢asovy usek, ve kterém data nejsou chranéna.

K tomuto problému se vazi moznosti, jak takovym situacim piedchazet. Jako feSeni se rysuji dva
zpusoby — zmenSit objem dat nebo urychlit pribéh pouzitych algoritmti. Protoze vsak ve vétSiné
ptipadd neni mozné zmensit datovy soubor, je redlné pouze urychleni algoritmt, které je nezavislé na
vlastnich datech. Prestoze stale plati Mooretiv zakon [1], na jehoz principu se nam zvysuji vypocetni
moznosti procesorl, v posledni dobé dochézi k rapidnimu nartistu vyuziti paralelismu k akceleraci
algoritmu.

Jiz n¢kolik let se uspésn¢ dafi paralelizovat nékteré problémy pomoci vétsiho mnozstvi jader
zapojenych paralelné, a to jak na urovni jader ve vicejadrovych procesorech, tak na urovni procesora.
Na zacatku roku 2007 vsak pfisla firma NVidia s novym paradigmatem, kdyz predstavila CUDA
(Compute Unified Device Architecture) [2] a tim umoznila programatordm vyvijet aplikace, které
vyuzivaji grafické karty pro paralelni vypocty nejen grafického charakteru. Prestoze snahy o tyto
vypocty probihaly jiz pfed vznikem této architektury, teprve s uvedenim CUDA dostalo vyuziti
grafickych akceleratord novy rozmer.

Hlavnim cilem této diplomové prace je detailni analyza moznosti vyuZiti programovatelnych
grafickych procesorl pro kryptografické ucely, vytvoreni reSerSe dosazenych vysledki v této oblasti
a predikce vyvoje v této oblasti do budoucna. Praktickou casti bude vyuziti teoretickych znalosti
k akceleraci Sifry Kasumi pomoci grafického procesoru pro ucely kryptografické i kryptoanalytické
a prezentace dosazenych hodnot na bézné dostupném hardwaru.

Cilem teoretick¢ cCasti této prace je predstaveni moznosti programovatelnych grafickych
procesorti, zejména pak architektury CUDA spoleCnosti NVidia, a srovnani rozdild mezi
programovanim pro CPU a GPU. Dale jsou rozebrana ukazkova feSeni zakladnich problému pfi psani
programu vhodnych pro tuto architekturu.

Na ptedchozi ¢ast navazuje predstaveni zakladnich Sifrovacich principi a souhrn vysledki
dosazenych u ruznych kryptografickych algoritmti pfi pouziti grafickych akceleratorti. Nasleduje
detailni popis Sifry Kasumi a ivaha nad moznostmi paralelizace tohoto algoritmu. Praktickou ¢asti je
souhrn mefeni dosazenych pti akceleraci Kasumi pomoci grafické karty a jejich diskuze.

V prvni kapitole této prace jsou definovany zakladni pojmy z oblasti programovatelnych
grafickych procesord. Dale jsou v této ¢asti uvedeny dulezité zakladni pojmy z oblasti kryptologie.

Druha kapitola pojednava o programovatelnych grafickych procesorech. Je zde rozebran hlavni
rozdil v architektute CPU a GPU. Nasledn¢ je popsana architektura CUDA s dlrazem na jednoduchost
a srozumitelnost. Jsou také ukazany nejcastéjsi problémy tykajici se implementace programii uréenych
pro programovatelné grafické procesory a zptsob jejich pfedchazeni. Zavér této kapitoly je vénovan
programovacimu jazyku CUDA C urenému pravé pro architekturu CUDA. Tato Cast obsahuje
jednoduché priklady a praktické ukazky, které vyuzivaji teoretickych znalosti pfedchozi casti



a uplatiiuji je v praxi.

Tteti kapitola rozebird soucasny stav vyzkumu v oblasti vyuziti programovatelnych grafickych
procesorti pro kryptologické ucely. Zaméfuje se zejména na v soucasnosti pouzivané standardy
v oblasti kryptografie — AES, DES a AS5/1. V této ¢asti jsou popsany jak dosazené vysledky, tak
1 postupy, které k nim vedly.

Ctvrta kapitola je zaméfena na samotnou $ifru Kasumi — jeji detailni popis, analyzu jednotlivych
komponent a shrnuti dosazenych uspéchti v oblasti kryptoanalyzy.

V paté kapitole jsou stru¢né popsany nastroje pouzité pro tvorbu experimentalnich programi
praktické ¢asti. Dale jsou predstaveny feSené problémy oblasti kryptologie (rychlost Sifrovani, utok
hrubou silou, generovani rainbow chains) a postupy vedouci k jejich paralelizaci nad Sifrou KASUMI
pomoci GPU. Zavérem kazdé Casti je pak diskuze dosazenych vysledki pro kazdy problém.

Diskuze na konci prace shrnuje vSechna dulezita fakta z piedchozich kapitol a nastiiiuje
pravdépodobny vyvoj v dané oblasti do budoucna.



Kapitola 1

Ziakladni terminologie

V této casti jsou uvedeny a vysvétleny zakladni pojmy v oblasti programovani GPU
a kryptografie, které jsou nutné pro pochopeni dalSich kapitol.

1.1 GPU

GPU (graficky procesor, z angl. Graphics Processing Unit)[3] je velice vykonny
specializovany procesor umistény na grafické karté.

GPGPU (General-purpose Computing on Graphics Processing Units) [4] je technika vyuziti
GPU pro vypocty jiného nez grafického charakteru. Jedna se pak o vyuziti proudového zpracovani
(z angl. stream processing), které je typické pro paralelismus typu SIMD (jedna instrukce, vice dat,
z angl. Single Instruction Multiple Data).

CUDA (Compute Unified Device Architecture) je paralelni vypocCetni architektura vyvinuta
firmou NVidia umoznujici vyuzit grafickou kartu jako prostiedek k paralelizaci prace nad teoreticky
libovolnymi daty. Podrobnéji je tato architektura popsana v dalSich kapitolach.

Vypocetni schopnosti (z angl. Compute Capability) zatizeni udavaji typ pouzité architektury
ve vztahu k operacim, funkcim a podplrnym nastrojim, které zafizeni podporuje. Piehled funkei
jednotlivych verzi vypocetnich schopnosti lze nalézt napt. na [2].

Kernel znaci funkci bézici po spusténi paraleln¢ na GPU [9].

Svazkem (z angl. warp [28]) rozumime 32 vlaken bézicich soucasné na jednom multiprocesoru
grafické karty.

Jako CUDA blok (z angl. block) oznaCujeme sdruzeni vldken vykonavajicich stejnou instrukci
paraleln€ s moznosti jejich vzajemné synchronizace a sdilené paméti. M#iZkou (z angl. grid) rozumime
sdruzeni blokti ur¢ené pravé pro jeden GPU Cip.

1.2 Kryptologie

Kryptologie je véda, zabyvajici se utajovanim a skryvanim informaci (avsak i jejich naslednym
ziskavanim) a déli se na kryptografii a kryptoanalyzu. Kryptografie se pak zabyva tvorbou
zaSifrovanych zprav a kryptoanalyza naopak jejich naslednym zpétnym ziskavanim.

Cisty text (z angl. plaintext) znali nezadifrovand data v pivodni formé a také data
po desifrovani. Oproti tomu zasifrovanym textem rozumime data zaSifrovana pomoci urcité Sifry.

Sifrovani je proces, pii kterém je Gisty text transformovan na text zaSifrovany pomoci
Sifrovaciho algoritmu (Sifry). Jedna se o reverzibilni proces, pti kterém se data nesouci né&jakou
informaci transformuji na data pfipominajici ndhodny soubor znakt pii zachovani piivodni informace.
K jejich desifrovani je pak tieba znat urcitou specifickou (tajnou) informaci zvanou kli¢. DeSifrovanim
je rozumnén zpétny proces, tedy ziskani Cistého textu ze zaSifrovaného textu.

Jako kli¢ je oznacena specialni informace, pomoci niz jsou data Sifrovana a deSifrovana. Bez
znalosti spravného klice se po spusténi desifrovaciho algoritmu zméni data opét na (pseudo)nahodnou
sekvenci znakt. Jako podkli¢ oznacujeme Casti klice pro dané kolo Sifry a ktery je ziskan algoritmem
planovani kli¢t (z angl. key-scheduling).



Padding je zptisob vyplnéni prazdnych bitd v bloku, aby Sifra mohla pracovat vzdy s celym
blokem.

v

Podrobné;jsi informace ohledné zminénych pojmi 1ze nalézt naptiklad v [21].

1.3 Shrnuti

V této kapitole byly vysvétleny zakladni pojmy z oblasti programovani grafickych karet
a kryptologie. Nabyté poznatky budou vyuzity v dalSich kapitolach, kde s nimi bude pracovano jiz
v kontextu jejich vyuziti.
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Kapitola 2

Programovatelné grafické procesory

Tato kapitola se zaméfuje na strucny popis architektur CPU a GPU a jejich srovnani z pohledu
moznosti, jez obé poskytuji pro programovani obecnych vypocti. Dale je uveden rozbor architektury
CUDA a zékladnich principt vyuzivanych pfi programovani GPU.

2.1 Architektura

2.1.1 Srovnani CPU a GPU

Jako prvni je nezbytné si uvédomit, Ze primarni ikoly CPU a GPU jsou rozdilné. Jiz z tohoto
faktu 1ze jednoznaéné usuzovat, Ze i jejich architektura je rozdilna a kazda z nich se hodi na jiné typy
uloh. Zatimco CPU primarné tvoii jadro pocitace, kde jsou zpracovavany vSechny instrukce vedouci
k pozadovanému vysledku, primarni tlohou GPU je pomahat CPU s intenzivnimi vypocty pro spravné
8bitovymi grafickymi vypocty CPU vétSinou nemélo problémy, avSak s nastupem 16bitovych
a 32bitovych hodnot pro zobrazeni barev zacala zatéz na CPU netimérné rust. Proto vznikly grafické
akceleratory, jejichz primarnim cilem bylo uleh¢it prave této zatézi na stran¢ CPU. V soucasnosti tak
grafické karty exceluji ve vypoctech v plovouci ¢arce a na tuto funkci se postupné nabaluji dalsi
a dalsi funkcionality, zejména grafického charakteru (naptiklad podpora prehravani HD videa).

Z ptedchozich fakti poté vyplyva, ze graficka karta (potazmo GPU) je natolik specializovany
hardware, ze nedokaze zvladnout v§echny ulohy, které umi fesit CPU. Naopak GPU zvlada alohy pro
které je ur¢eno mnohem rychleji nez CPU.

ALU || ALU = H1HERNENENEEENEEN
Rizeni AL
ALU | ALU = 1HEEEENENEEENEEN
=1HEEEEREEREREEEN
Cache ]

= 11NN ENENNNEREER
= HHNENENEEENEEER

DRAM DRAM

CPU GPU

Obrazek 2.1: Srovnani CPU a GPU z hlediska architektury.
Popisme si tedy hlavni rozdily, které od sebe CPU a GPU (obr. 2.1) odlisuji a pro¢ plati vyse

zminéné vlastnosti. CPU vyuziva nékolika jader v fadech jednotek (az desitek), oproti tomu GPU
vyuziva né¢kolika desitek multiprocesort. Uz toto naznaCuje, ze u CPU prevlada kontrola
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a optimalizace b¢hu nad propustnosti dat, pfi¢emz u GPU je diiraz kladen pravé na propustnost dat.
Toto souvisi také s dalSim hlavnim rozdilem, kterym je spousténi instrukci. Pro CPU je typické
spousténi instrukci mimo potadi (out-of-order) [5] a pro GPU je naopak typické spousténi instrukei
v pofadi (in-order) [5]. Z toho také vyplyva, Ze paralelismus na CPU mlze do zna¢né miry divergovat
v ramci jednotlivych vlaken. Oproti tomu divergence vlaken u GPU muze zpusobit znacny pokles
vykonu pravé z diivodu vyrazného rozdilu v pouzité architektufe. Dal§im rozdilem je typ pouzitého
paralelismu, coZ ma opé€t navaznost na pocet aritmeticko-logickych jednotek a na jejich usporadani.
Podle Flynnovy taxonomie [6] mizeme tvrdit, ze CPU vyuzivd MIMD (vice instrukci, vice dat,
z anglického Multiple Instruction Multiple Data) [6] a SIMD (jedna instrukce, vice dat, z angl. Single
Instruction Multiple Data) [6] pro kratké vektory a GPU vyuziva SIMT (jedna instrukce, vice vlaken,
z angl. Single Instruction Multiple Threads) pro dlouhé vektory [7]. Poslednim podstatnym rozdilem
je velikost cache paméti — zatimco CPU vyuziva velké cache paméti, u GPU byva zpravidla podstatné
mensi cache, ktera je vétSinou uréena pouze pro ¢teni (v soucasnosti vsak jiz nékteré GPU obsahuji
hierarchii programovatelnych cache paméti [8]). Toto téma souvisi s hierarchii paméti, ktera je
rozebrana dale.

Thearetical
GFLOP/s
1500

NYIDIA GPU Single Precision
1250 —NVIDIA GPU Double Precision
== nitel CPU Single Precision
—s—Intel CPU Double Precision

1000

750
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Obrazek 2.2: Srovnani CPU a GPU podle poctu operaci v plovouci ¢arce za sekundu [9].
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Shrnutim predchozich rozdilii 1ze dostat, ze GPU je sice velmi vykonné oproti CPU, avSak mén¢
univerzalni, protoZze ob&tovava cache pamét a fizeni béhu za zvyseny vykon. Pro nazornost tohoto
rozdilu je na obrazku 2.2 vidét porovnani maximalniho poctu instrukci pro vybrané CPU a GPU.

2.1.2 CUDA [2,7]

Jak jiz bylo zminéno v uvodu jednd se o paralelni architekturu vyuzivajici grafické karty
k obecnym vypoctim. Pro tento u¢el CUDA podporuje vice programovacich jazykt (napt. C, Fortran,
OpenCL) a pro mnohé dalsi 1ze nalézt neoficialni podporu (.NET, Java, Ruby). NeZ si ukdmeme psani
programil vyuzivajicich grafickych karet, tak je nutné popsat zakladni ¢asti pouzité architektury
z diivodu lepsi predstavy moznosti, které nam programovatelné grafické akceleratory nabizi.

V piedchozi ¢asti bylo uvedeno, ze GPU vyuziva SIMT model a nyni si uvedeme, co tento
pojem v praxi znamena. Jedna se o stovky az tisice vlaken bézicich zaroven s jesté vétsim mnozstvim
dalsich vlaken ¢ekajicich na spusténi. VSechna vlakna ov§em provadi stejné instrukce ve stejnou dobu,
pouze nad riznymi daty. S tim souvisi hierarchie vlaken (obr. 2.3) a skalovani jejich poctu [10].

Mrizka

Blok (oio: Blok (1,0; Blok 32,0)

Blok (0,1) | [Blok (1,1) |[Blok (2,1)
Blok (1,1)
Vlékno (0,0) | Vlakno (1,0) | Vidkno (2,0) | Vlakno (3,0)
Vlikno (0,1) | Vlakno (1,1)| Vldkno (2,1) | Vlakno (3,1)
Vlikno (0,2) | Viakno (1,2) | Vidkno (2,2) | Vldkno (3,2)

Obrazek 2.3: Hierarchie vlaken v architekture CUDA.




2.1.2.1 Hierarchie vlaken

Vlakno tvoii zakladni prvek této hierarchie. V kontextu programovatelnych grafickych
akceleratort by vSak vladkno mélo byt mnohem ,,leh¢i” nez jeho CPU ekvivalent — kazdé vlakno by
mélo délat pouze malou ¢ast celkové tlohy (nejvyse nékolik desitek instrukci) a nemélo by divergovat
ve svém béhu vzhledem k ostatnim vlakntim. VIadkna jsou rozdélena do CUDA bloku. Jedna se
o bloky sdruzujici vlakna, ktera mohou bézet na sob¢ nezavisle a tedy paralelné. Kazdy blok umoziuje
synchronizaci vldken v ném obsazenych a poskytuje jim sdilenou pamét’. Jednotlivé bloky jsou poté
shluknuty do mfizky. Ta udava sdruzeni vSech bloku, které vykonavaji stejné instrukce, a velikostné
tak odpovida problému pro jeden Cip grafické karty. Blok velikostné odpovida problému pro jeden
multiprocesor a nikdy tak nemtize byt vykonavan na vice multiprocesorech. Miize se vSak stat, Ze
jeden multiprocesor bude zpracovavat vice blokli. Vldkna jsou v ramci multiprocesoru prifazena na
jednotlivé procesory pro proudové zpracovani dat, které tvori jadra multiprocesorti. Tato hierarchie
nam, kromé hlubsiho pochopeni jak jsou vlakna zpracovavana na GPU, také umoznuje identifikovat
jednotliva vldkna v ramci celé miizky.

2.1.2.2 Hierarchie paméti [11, 12]

Dal$im stavebnim kamenem nutnym pro efektivni programovani na GPU je znalost hierarchie
paméti.

Zarizeni

Multiprocesor N ..'

|Multiprocesor 3

|Multiprocesor 2

Multiprocesor 1

Sdilena pamet’

‘Registry‘ y ‘Registry‘ ‘Registry‘ Instrukéni

Procesor 1 ||Procesor 2|++<Procesor 3 || JESngite

A A A LY LY

%

PaImét’ kongtant
|

Pamét texjtur

Globalni pamét’

Obrazek 2.4: Hierarchie paméti v architektufe CUDA.
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Na obrazku 2.4 lze nalézt pét zakladnich typd paméti — registry, sdilenou pamét, pamét
konstant, pamét’ textur a globalni pamét’ (pamét’ zatizeni — grafické karty). Na nasledujicich fadcich je
zminéno, jak se od sebe lisi, jaké maji vlastnosti a jaké rozlicné funkce zastavaji.

Nejprve budou predstaveny registry, které tvofi lokalni pamét’ kazdého procesoru. Obdobné
jako u CPU se jedna o velice rychlou pamét, ktera je vSak velice mala. Pouziva se pro ukladani
lokalnich proménnych a mezivysledkd béhu jednotlivych vlaken. Pti nedostatku mista v registrech je
pouzita tzv. lokalni pamét. Oznaceni lokalni je pon€kud zavadéjici, protoze fyzicky je umisténa
v globalni paméti a je tedy velice pomald v porovnani s registry. Proto je dilezité dbat na to, aby
vlakna nepouzivala nadmérné mnozstvi lokalnich proménnych, coz opét souvisi s jejich ,,lehkosti.
Registry maji zivotnost threadu.

Dalsim typem paméti je sdilend pameét’, kterd se vaze k multiprocesoru. Kazdy multiprocesor ma
svoji vlastni sdilenou pamét a kazdé vlakno v bloku bézicim na daném multiprocesoru miize
pristupovat k této sdilené paméti. Vyhodami sdilené paméti jsou rychlost (za urcitych podminek jako
u registrll) a moznost piistupu z libovolného vldkna v daném bloku. Aby vsak byl potencial sdilené
paméti vyuzit naplno, je nutné predchdzet konfliktim bankt (obr 2.6) [13]. Sdilend pamét’ je totiz
rozdélena na tzv. banky, coz jsou pamétové moduly konstantni velikosti. Jedna se uspofadani,
ve kterém po sob¢ jdouci 32bitova slova jsou ukladana do po sobé jdoucich bankii. Bankl je 16 pro
grafické karty s vypocetnimi schopnostmi verze 1.x a 32 pro zafizeni s vypocetnimi schopnostmi verze
2.x a vys$i. Konfliktem banki pak rozumime stav, kdy piistupuje vice vlaken ke stejnym bankim (viz
obrazky 2.5, 2.6 a 2.7). Zde je nutné také rozlisit zafizeni s rozdilnymi vypocetnimi schopnostmi
(verze 1.x a 2.x), protoze diky rozdilim v architektuie se za urcitych okolnosti chovaji jinak [9].
Zatizeni s vypocetnimi schopnostmi verze 1.x zvladaji broadcast, kdyz vSechny vldkna daného bloku
pristupuji k jedinému banku. V takovém piipadé je pouzita jedina instrukce a vSechna vlakna dostanou
pozadovana data. Pokud vSak jediné vlakno pfistoupi na jinou adresu, tak dochdzi ke konfliktu
a k serializace celé operace. Zafizeni s vypocetnimi schopnostmi 2.X jsou na tom vyvojov¢ dale
a zvladaji 1 ndsobny broadcast v ramci jedné transakce. Konflikt tak miize vzniknout pouze v ptipade¢,
ze dvé nebo vice vlaken pfistupuje k riznym 32bitovym sloviim ve stejném banku. Pokud piistupuji
k riznym bytim v ramci stejného slova, pak Zadny konflikt nevznika. Sdilend pamét’ ma Zivotnost
bloku.
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Obrazek 2.5: Piistup bez konflikt bank.
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Obrazek 2.7: Typy broadcastu jednoho banku mezi vice vldken.

Tretim typem paméti v architektute CUDA je globdlni pamét’ zatizeni. Jedna se o pamét typu
DRAM [22] a jako takova je vyrazné pomalejsi nez vySe uvedené paméti (stovky cykld GPU). Jeji
vyhodou je velikost. Pfed spusténim kernelu je nutné vzdy nahrat potiebna data do globalni paméti,
aby s nimi kernel mohl pfi vypoctu pracovat. K této paméti je poté dilezité piistupovat z kernelu
zarovnan€ (pro zafizeni s vypocCetnimi schopnostmi verze nizsi nez 2.0). Potadi jednotlivych vlaken
pfi zarovnaném pristupu vSak miize byt permutované (viz obrazek 2.9). Pokud je ovSem pfistupovano
do globalni paméti nezarovnané (obrazek 2.10, 2.11), mize dochézet k drastickému poklesu vykonu.
Globalni pamét je totiz rozdélena do 64bytovych segmentl, které jsou sdruzeny po dvou
do 128bytovych segmentl (obrazek 2.8). Aby nedochézelo k serializaci pfistupu do paméti, je nutné
prenaset velka slova najednou, pfi¢emz jedna transakce miize pfenasSet pouze 32bytova, 64bytova nebo
128bytova slova. Obecné lze fici, ze ¢im veétsi vypocetni schopnosti zatizeni, tim lépe zafizeni zvlada
nezarovnany piistup. Pro nova zafizeni architektury Fermi [8] (vypocetni schopnosti 2.0 a vyssi) jsou
pfidany dvé urovné paméti cache, které znacéné€ urychluji a usnadiuji praci s globalni paméti.

Zajimavym jevem u globalni paméti je tzv. partition camping [14]. U starSich grafickych karet
(vypocetni schopnosti 1.x) obcCas nastava ztrata propustnosti dat v pfipad€, Ze je nektera cast globalni
paméti vyuzivana vice nez zbyvajici. Globalni pamét je rozdélena do nékolika regionti, které vzdalené
mohou pfipominat banky u sdilené paméti. V ptipadé, ze program z n&jakého divodu vyuziva pouze
urcité Casti regionu Ci celé regiony na ukor zbytku, miiZze nastat zpomaleni béhu programu. Obecné
se hitfe odlad’'uje nez konflikty bankti, protoze mlize nastdvat pro bezici program jen za urcitych
podminek (naptiklad sudé rozméry matice). Tento jev vSak neni natolik zpomalujici jako konflikty
banki. Posledni poznamkou k této ¢asti je, ze globalni pamét’ ma Zivotnost celé aplikace.

17



...-..........-. } 64B zarovnany segment
15 R
HEEEEEEEEN H H H H I} 128B zarovnany

ENEEEEEEEEN segment

Obrazek 2.8: Organizace globalni paméti

Obrazek 2.9: Zarovnany piistup do globalni paméti bez permutace pfistupu jednotlivych vlaken.

Obrazek 2.10: Nezarovnany piistup do globalni paméti (s vyuzitim jedné transakce pro zafizeni
s vypocetnimi schopnostmi 1.2 a vyssi).
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Obrazek 2.11: Nezarovnany pfistup do globalni paméti s vyuzitim dvou transakei.
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Jako dalsi typ paméti je popsana pameét’ konstant. Jedna se o pamét uréenou pouze pro Cteni,
a prestoze je fyzicky umisténa v globalni paméti zafizeni, je optimalizovdna na rychlost pfistupu
(s vyuzitim paméti cache). Tato pamét je velice rychld, a pokud vSechna vlakna ctou ze stejn¢ho
mista, dosahuje rychlosti registri. V opacném piipadé dochazi k serializaci a zpomaleni celého
vypoctu az na rychlost globalni paméti. Zapisovat do paméti konstant mtiZze pouze hostitelské zafizeni
(typicky bézné PC) volanim specialni funkce. Velikost paméti konstant je omezena na 64 KB. Tato
pamét ma zivotnost celé aplikace, lze ji tedy pouzivat pro vice kernelll bez nutnosti jeji op€tovné
inicializace. Tato vlastnost spolecné¢ s rychlosti z ni déla velice uzite¢ny nastroj. Stejn¢ jako globalni
pamét’ mé Zivotnost celé aplikace.

Dalsim specidlnim typem paméti je pamet textur. Jedna se v podstaté o namapovani Casti
globalni paméti do paméti jednotky textur (z angl. Texture Unit), ktera tak v podstaté tvoii cache pro
tuto ¢ast dat. Neplati pro ni omezeni spojitého piistupu a lze ji tedy vyuzit pravé jako caste¢nou
nahradu cache paméti. Pamét’ textur ma vice adresovacich moéda (1D, 2D a 3D fetch) a nejlepSich
vysledkt dosahuje, pokud jsou pozadovana data umisténa blizko sebe v globalni paméti. I tato pamét
ma zivotnost celé aplikace.

Timto vycet riznych typl paméti konci a lze se tak presunout k posledni casti architektury
CUDA, ve které¢ si popiSeme proces vypoctu.

2.1.2.3 Proces vypoétu [2]

PrestoZze je vyuziti programovatelnych grafickych procesori pro obecné vypocty pomérné
jednoduchym procesem (obr. 2.12), je dobré si zminit jednotlivé kroky nutné k uspéchu.

Zakladnim poznatkem je uvédomit si, ze kod urceny pro hostitelské zafizeni a pro graficky
akcelerator je nutné od sebe oddé¢lit. Pro kod bézici na GPU se zazil pojem kernel. Protoze vSak kernel
neumi pracovat s paméti hostitelského zafizeni, ale pouze s paméti grafické karty, je nutné pired
vypoctem alokovat pamét’ na grafické karté a potfebnd data prehrat z paméti hostitele. Po uspésné
alokaci paméti a zkopirovani potifebnych dat Ize spustit vypocet na GPU. Vysledky béhu vypoctu
budou zpravidla opét ulozeny v paméti zatizeni. Po skonceni béhu kernelu lze piehrat ziskana data
z paméti grafického akceleratoru zpét do paméti hostitelského zafizeni a alokované misto v paméti
grafické karty opét uvolnit.

Protoze prehravani dat z paméti pracovni stanice do paméti zafizeni ¢i naopak je velmi pomalé,
je dobré snazit se prekryt tyto operace jinymi vypocty na GPU, aby nedochazelo ke ztraté vykonu.

vvvvvv

se jim v této praci zabyvat.

3
CPU ————» Jiadra GPU

h

r

Hlavni pamét’ Pamét’ GPU

Obriazek 2.12: Proces vypoctu na GPU.
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2.2 Zaklady programovani CUDA C

V této kapitole jsou popsany zakladni konstrukce pouzivané pii programovani aplikaci
vyuzivajici grafické karty. Zaméfuje se na jazyk CUDA C, ktery je rozsifenim jazyka C praveé
o ptikazy umoznujici vyuziti grafickych karet k akceleraci vypoctu.

2.2.1 Kernel

Zakladem kazdého programu vyuzivajiciho programovatelné grafické akceleratory je kernel, coz
je funkce bezici na GPU. Jedna se o instrukce provadéné vldkny paraleln€. Protoze se jednd o jiny kod,
nez ten urceny pro CPU, je potieba jej v programu odlisit. K tomu je vyuzito kvalifikatoru (z angl.
qualifier) global |, ktery je deklarovan pied metodu urcenou jako kernel (viz ptiklad 2.1). Tim je
piekladaci dano na védomi, Ze tuto metodu je tieba pielozit praveé pro béh na GPU.

__global  void SoucetVektoru(float* A, float* B, float* C){

int i = blockIdx.x * blockDim.x + threadIdx.x;
Cli] = A[i] + BI[i];

Piiklad 2.1: Deklarace kernelu — metody bézici na GPU.

Existuji i dalsi kvalifikatory urcujici, pro které zatizeni je metoda urcena. Jak jiz bylo naznaceno
vyse, metody oznacené kvalifikdtorem  global  lze volat pouze z kddu hostitelského zatizeni
a jejich preklad je uren pouze pro béh na GPU. Kvalifikdtor = device  pak zna¢i metodu
prekladanou opét pouze pro GPU, ale kterou lze volat pouze z kdédu uréeného pro GPU. Poslednim
kvalifikatorem tohoto typu je  host , ktery zna¢i, Ze metoda je kompilovana pouze pro pracovni
stanici a Ize ji volat pouze z kddu hostitelského zatizeni. Pokud pfi definici metody uvedeme jako
kvalifikator jak  device |, tak ikvalifikdtor host , bude tato metoda kompilovéna pro oba
typy zafizeni.

Nyni jiZ mame program (¢i jeho ¢ast) ur€enou pro GPU definovan, je mozné tedy pfistoupit
k jeho spusténi. Protoze se jedna o kod bézici na GPU, je i pro tuto ¢ast funkcionality definovan
specidlni operator. V pifedchozich castech byla popsana hierarchie vldken, coz objasnilo, jakym
zpisobem bude nasledujici c¢ast probihat. SpusSténi kernelu probihd pomoci volani
jménoKernelu<<<pocCetBlokl, poclet vldken v bloku>>>(vstupni parametry).

Pro kernel definovany v ptikladé 2.1 by vypadalo jeho spusténi jako v ptikladé 2.2.

int main () {

SoucetVektoru<<<N/VelikostBloku + 1, VelikostBloku>>> (A, B, C);

Priklad 2.2: Spusténi kernelu.
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Poslednim diilezitym chybé&jicim ¢lankem tykajicim se spousténi kernell je vypocet jedine¢ného
identifikatoru pro kazdé spusténé vlakno. Protoze pro zna¢ny pocet programi je prace s jednotlivymi
vstupy zaloZena na postupném zpracovavani prvku poli, je dilezité umét jednoznacné identifikovat
jednotliva vldkna. K této identifikaci je vyuzita praveé hierarchie vldken, kterd byla uvedena
v pfedchozi ¢asti (kapitola 2.1.2.1). Vypocet zminéného identifikatoru je velmi jednoduchy a byl jiz
naznaCen v prikladu 2.1, kde vSak nebyl nijak komentovan. Jedna se o trividlni vypocet umisténi
vlakna v bloku a umisténi bloku v mtizce. Pro jednorozmérné bloky je situace stejné jako v ptikladé
2.1, tedy

identifikator = potadi bloku * velikost bloku + pofadi vlakna, @8
coz po prevedeni do CUDA C bude vypadat takto
int id = blockIdx.x * blockDim.x + threadIdx.x; )

V pfipad¢ jiného rozdé€leni blokd (napi. dvourozmérného) probihd vypocet identifikatoru podle
potieby vypoctu (napf. stejnym vypoctem pro soutfadnici v).

Tyto znalosti jsou dostatecné k Gspésnému spusténi kernelu na GPU a jsou dobrym zakladem
pro vstup do psani kédu pro GPU. V kapitole o procesu vypoctu bylo uvedeno, ze pied kazdym
vypoctem je nutné nejprve nahrat data urcena ke zpracovani do paméti grafické karty, aby s nimi bylo
mozné pracovat.

2.2.2 Prace s paméti
2.2.2.1 Deklarace a alokace

V piedchozich castech byla uvedena hierarchie paméti. Nasleduji ukazky, jak s jednotlivymi
typy paméti pracovat v CUDA C a jakym zplsobem Ize jednotlivé paméti vyuzit. Vse je
demonstrovano na ndzornych ptikladech.

Obdobné¢ jako v kapitole hierarchie paméti se nejprve podivame na globalni pamét. Jiz vime, Ze
je oddélena od paméti CPU a pokud tuto pamét’ chceme vyuzit, je nutné ji nejdiive alokovat. Zde
existuje paralela s paméti CPU, jelikoZ je mozné alokovat globalni pamét’ staticky ¢i dynamicky.
Pokud se rozhodneme pro statickou alokaci paméti, staci pfed proménnou uvést kvalifikator
__device  (vizptiklad 2.3) a pteklada¢ pak automaticky zajisti umisténi této proménné v paméti
GPU. Pro dynamickou alokaci paméti je v jazyce CUDA C rezervovan pfikaz cudaMalloc (void **
devPtr, size t size), jehoz parametry jsou ukazatel na tuto Cast paméti a jeji velikost
(viz priklad 2.4).

__device  float d A[128];

Priklad 2.3: Statické deklarace proménné v globalni paméti GPU.
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int size = 16;
float * d A;
cudaMalloc (&d A, size * sizeof (float));

Piiklad 2.4: Dynamicka deklarace proménné v globalni paméti GPU.

Deklarace proménnych v ostatnich typech paméti probihd obdobné jako u paméti globalni.
Pro sdilenou pamét’ je vyhrazen kvalifikdtor  shared  pro statickou i dynamickou alokaci. Rozdil
pri deklaraci je pak vidét na prikladech 2.5 a 2.6, pficemz je dobré poznamenat, ze v ptiklad¢ 2.6 je
nutné dodrzovat offsety, aby se adresy deklarovanych poli nekryly.

__shared  float array[128];

Priklad 2.5: Staticka alokace sdilené paméti GPU.

extern  shared  sharedArrayl[];
float *array0 = (float*)sharedArray;
int *arrayl = (int*)é&array0[128];
short *array2 = (short*)&arrayl[64];

Piiklad 2.6: Dynamicka alokace sdilené paméti GPU.

Pti pouziti dynamické alokace sdilené paméti je vSak nutné znat jeji celkovou velikost pred
spusténim kernelu, protoZe je potieba uvést tuto hodnotu pfi jeho spusténi.

Dalsi paméti v poradi je pamét konstant, kterou nelze alokovat dynamicky. Proto je vzdy
deklarovana pomoci kvalifikdtoru  constant  (pfiklad 2.7). Je dulezité mit na paméti, Ze se jedna

o pamét’ pouze pro Cteni a vSechna data musi byt nahrana do paméti konstant pfed spusSténim kernelu,
ktery ji ma vyuzivat.

__constant  float constantArray[128];

Piiklad 2.7: Deklarace paméti konstant.

Pamét’ textur presahuje ramec této prace, a protoze neni v praktické ¢asti vyuzita, neni zde
popsana.

2.2.2.2 Kopirovani dat

Alokace pamét'ového mista sama o sob¢ nestaci, protoze proménnd ihned po alokaci neobsahuje
z4dna data. Proto je tfeba do alokovaného prostoru potfebna data nahrat. K tomu jsou v CUDA C
vyhrazeny specialni metody, které zajistuji prenos dat mezi riznymi druhy paméti.

Zakladnim prikazem zajistujicim pfenos dat je cudaMemcpy (void *dst, const void
*src, size t count, enum cudaMemcpyKind kind), jehoz parametry jsou ukazatel
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na cilovou adresu, ukazatel na zdrojovou adresu, velikost pfenaSenych dat a typ pienosu (ptiklad 2.8).
Prvni tfi parametry neni tfeba vysvétlovat, ovSem cCtvrty parametr mize byt na prvni ponékud
zavadgjici. Jedna se o pouhé urceni, zda se data budou pienaset z paméti hostitele do paméti hostitele
(cudaMemcpyHostToHost), ¢i do paméti zafizeni (cudaMemcpyHostToDevice), nebo z paméti
zatfizeni do paméti zafizeni (cudaMemcpyDeviceToDevice), ¢i do paméti hostitelské stanice
(cudaMemcpyDeviceToHost).

Pro pamét konstant je pouzivan piikaz cudaMemcpyToSymbol (const char *symbol,
const void *src, size t count, size t offset, enum cudaMemcpyKind kind),
ktery obdobné jako v predchozim ptipadé kopiruje data dané velikosti ze zdrojové adresy do cilové
adresy. Ta je v tomto pfipad¢ definovana jako ukazatel na konstantu a offset v bytech. Protoze se
pamét konstant vzdy nachazi v =zafizeni, je nutné pouzit jako typ pienosu pouze
cudaMemcpyHostToDevice nebo cudaMemcpyDeviceToDevice.

V CUDA C existuje jesté mnoho jinych piikazl pro kopirovani paméti, avSak pro obsah této
prace opét neni jejich popis a vyznam dulezity. Pro zajemce je vSak moZzno snadno dohledat jejich
podrobny vypis naptiklad v [16].

2.2.2.3 Priace s daty a dealokace

V tento moment jsou jiz v paméti potiebna data pro béh kernelu a nic tedy nebrani v jeho
spusténi. Pouziti alokovanych paméti a potazmo jejich obsahu se Zadnym zplisobem nevymyka
standardni praci s proménnymi, jen je tieba pii kopirovani dat dat pozor na spravnou alokaci,
kopirovani i volani jednotlivych proménnych.

Po tspésném béhu programu mame vysledna data opé€t ulozena v pouzité paméti a k jejich
ziskani pouzijeme opé€t vySe zminéné metody kopirovéani dat, tentokrat vSak v opa¢ném sméru
(cudaMemcpyDeviceToHost). Pokud jiz nebudeme dale s dynamickou paméti pracovat, je dobrou
praktikou ji dealokovat. Pro tuto funkcionalitu existuje v CUDA C jednoduchy ptikaz, ktery je velice
podobny piikazu ve standardnim jazyce C. Pfikaz cudaFree (void *devPtr) uvolni dynamicky
alokovanou pamét’ pro jiné vyuziti a vSechna data v této paméti jsou timto ptikazem zahozena. Tento
ptikaz funguje pouze pro paméti alokované pomoci cudaMalloc () a cudaMallocPitch (). Pro
vSechny ostatni ukazatele vraci chybové hlaseni.

Protoze spravna prace s paméti je kliCovou soucasti programovani v CUDA C, je dobré vzdy
testovat, zda kopirovana data (v obou smérech) opravdu odpovidaji poZzadovanym vysledkiim. Vétsina
chyb vychdzi prave ze Spatné prace s pamétmi.

int size = 16;

// alokace paméti stanice
float *host A = (float*)malloc(size);

// alokace pamé&ti zatrizeni
float *device A;

cudaMalloc (&device A, size * sizeof(float));

// kopirovani dat z pamé&ti hostitele do paméti zafizeni
cudaMemcpy (device A, host A, size, cudaMemcpyHostToDevice);
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//spudténi kernelu

// kopirovéani dat (zpracovanych) dat z paméti zarizeni zpét do
// pamé&ti stanice
cudaMemcpy (host A, device A, size, cudaMemcpyDeviceToHost);

// uvolnéni pouZité pamé&ti zarizeni
cudaFree (device A);

Priklad 2.8: Demonstrativni pouziti cudaMemcpy () a cudaFree ().

2.3 Shrnuti

V kapitole byla popsana architektura GPGPU s uz§im zaméfenim na architekturu CUDA a jeji
srovnani s CPU. Byla ukazana hierarchie vlaken a paméti, kterych je vyuZzito pfi praci s architekturou
CUDA a popsén proces vypoctu na GPU.

V druhé ¢asti se nachazelo sezndmeni se zakladnimi programatorskymi konstrukcemi v CUDA
C, které jsou nezbytné pro Uspésné psani programil pro GPU architektury CUDA.
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Kapitola 3
Vyuziti GPU v kryptologii

V této kapitole se na ivod nachazi seznameni s moznostmi vyuziti GPU pro kryptologické
(tj. kryptografické i kryptoanalytické) ucely, jehoz soucésti je pohled na soucasny stav vyzkumu v této
oblasti z hlediska pouzitych postupli a dosazenych vysledkti. V zavéru kapitoly je uvedeno, jaké jsou
v oblasti vyuziti grafickych karet pro kryptologické tcely predikce do budoucna. Tato Cast
predpoklada znalost zékladnich principt fungovéani blokovych Sifer a alespoii obecné povédomi
o jednotlivych algoritmech (viz napf. [22]). Zamérem této kapitoly neni pfinést komplexni a detailni
vypis vSech publikaci na toto téma, ale uvést do problematiky z hlediska dosazenych vysledka a jejich
vyvoje v Case.

3.1 AES

vvvvvv

Standard). Tato Sifra ziskala v oblasti akcelerace pomoci GPU velkou pozornost a zaméfuje se na ni
netrividlni mnoZstvi praci. Z toho divodu jsou vybrany pouze ty ilustrativnéjsi pfistupy pro potieby
této prace.

3.1.1 Naivni pristup
Zakladni princip paralelizace Sifry s vyuzitim jednoho vlédkna na zpracovani jenoho bloku §ifry.
3.1.1.1 Princip akcelerace

Jako naivni se jevi pristup zminény v [17]. Pied Sifrovanim je nahran cCisty text i podkli¢e pro
jednotliva kola do globalni paméti zafizeni. Poté je Cisty text rozdélen do bloku délky 16 byth
a spustén vypocet. Pfi vypoctu jsou kazdému bloku nahrany potfebné klice do sdilené paméti
a kazdému vldknu piislusnd ¢éast Cistého textu. Neni uvedeno, pro¢ byla pro kli¢e upiednostnéna
sdilena pamét pred paméti konstant. Teoreticky by pamét konstant pfi takovém vyuziti méla
dosahovat v nejhor$im ptipad¢ zhruba stejného vykonu jako pamét’ sdilena.

Vlastni Sifrovani je realizovano na maticich 4x4 pomoci vyhledavacich tabulek [18]. Tento
ptistup je z hlediska pouzité architektury lepSim feSenim nez sekvencni maticovy vypocet. Pomoci
ctyr tabulek o celkové velikosti 4 KB (kazda tabulka obsahuje 256 4bytovych cisel) a Ctyi operaci
exkluzivniho souctu tak lze realizovat jedno kolo Sifrovani pro jeden sloupec matice. Jedno vlakno
zpracovava jeden blok, a pfestoze autoifi tvrdi, ze v daném kole potfebuji pouze 4 vyhledani
v tabulkach a 4 operace exkluzivniho souctu na cely blok, tak dokument [18] str. 18 toto popira s tim,
Ze je potfeba 4 vyhledani a 4 operace exkluzivniho souctu na kazdy sloupec matice v daném kole.
I ptes tento nedostatek v teoretickém zakladu je vSak dosazeno znatelného zrychleni oproti
ekvivalentni CPU implementaci (viz dale).
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3.1.1.2 Dosazené vysledky

Hardware na kterém byly provedeny testy je Intel Core 2 Duo E8200 s 1GB RAM a NVIDIA
GeForce GTS250 bézici na Windows XP. Dosazené vysledky jsou prehledné shrnuty na obrazku
3.1 [17]. Dulezitym poznatkem je, Ze skute¢na vypocetni sila grafické karty se projevi az pii vétSim
objemu Sifrovanych dat. I pro mensi velikosti datovych soubort je graficky akcelerator pomérné
rychlejsi, avSak v absolutnim case je tento rozdil zanedbatelny. I relativni pomér vyjadiujici zrychleni
roste s velikosti Sifrovanych dat. Tento rtst je dan faktem, Ze pfi vétSim zatizeni je ¢asova narocnost
kopirovani dat mezi pamétmi pouzitého vypocetniho systému a grafické karty vykompenzovana
rychlosti vypoctu GPU.
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20 KB 60 KB 160 KB 1 MB 10 MB 53 MB 200 MB
Velikost plaintextu

Obrazek 3.1: Vysledky testd pro naivni implementaci.

3.1.2 VylepSeny naivni pristup [19]
3.1.2.1 Princip akcelerace

Uvodni studie je obdobna jako v predchozim piipadé, aviak zde je teoreticka prace dovedena
dale (pfestoze Casové predchazi naivni implementaci) a tedy i1 vysledky jsou znatelné lepsi.

Tato prace naplno tézi z moznosti paralelismu Sifry AES [18], a proto jedno vldkno zajistuje
Sifrovani pouze jediné 4bytové ¢asti, tedy prave jednoho sloupce matice bloku Sifry. Autor zminuje, Ze
testovanim bylo dosazeno nejlepsich vysledkii pro CUDA bloky velikosti 256 vlaken, tedy Sifrovani
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1024 byth paralelné, a proto jsou prezentované vysledky prave pro tuto velikost CUDA bloku. DalSim
vylepSenim je vyuziti paméti textur oproti sdilené paméti pro ulozeni rozsifeného klice. Timto krokem
odpadne rezie spojena s prenosem dat do sdilené paméti pro kazdy blok — pamét’ textur mé Zivotnost
aplikace (viz kapitola 2.1.2.2).

3.1.2.2 Dosazené vysledky

Hardware, na kterém byly provedeny testy, je Intel Pentium IV (3.0 GHz) a NVIDIA GeForce
8800 GTX. CPU implementace, s niz je GPU implementace srovnavana, vychazi z knihovny
OpenSSL a srovnani bylo provedeno pro AES-128 a AES-256. Dosazené vysledky jsou shrnuty
v tabulkéach 3.2 a 3.3.

VELIKOST VSTUPNIHO SOUBORU Cas GPU [ms] Cas CPU [ms] ZRYCHLEN{
Cas vypoctu 0,15 -
2 KB P <1
Celkovy ¢as 0,26 —
Cas vypoétu 0,73 12,33
512 KB 9
Celkovy ¢as 2,1 4,28
Cas vypoctu 1,31 14,5
1 MB P 19
Celkovy ¢as 3,74 5,08
Cas vypoétu 4,78 15,48
4 MB 74
Celkovy Cas 19,9 5,32
Cas vypoétu 9,39 15,76
8§ MB 148
Celkovy Cas 27,34 5,41
Tabulka 3.2: Vysledky pro Sifrovani Sifrou AES-256.
VELIKOST VSTUPNIHO SOUBORU Cas GPU [ms] Cas CPU [ms] ZRYCHLEN{
Cas vypodtu 0,15 -
2 KB P <1
Celkovy Cas 0,27 —
Cas vypoétu 0,6 15
512 KB 9
Celkovy Cas 1,9 4,74
Cas vypoctu 1,04 18,23
1 MB 19
Celkovy cas 3,5 5,43
Cas vypoétu 3,8 19,47
4 MB 74
Celkovy cas 13 5,69
Cas vypoétu 7,55 19,6
8 MB 148
Celkovy cas 25 5,92

Tabulka 3.3: Vysledky pro Sifrovani Sifrou AES-128.
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Z vysledki je patrné, Ze bylo docileno znatelného zrychleni v obou pfipadech a pro vSechny
velikosti vstupniho souboru. Lze také vypozorovat rust zrychleni v zavislosti na velikosti vstupniho
souboru, ze kterého lze usuzovat, ze pro jest¢ veEtSi vstupni soubory by mohlo byt zrychleni
pravdépodobné jesté vEtsi (obdobné jako u naivniho piistupu (viz kapitola 3.1.1)).

3.1.3 Komplexni analyza [20]
3.1.3.1 Princip akcelerace

V této praci jsou detailn€ rozebrany vSechny riizné ptistupy k poétu vldken na jeden blok Cistého
textu i k vyuziti riznych typti paméti pro jednotlivé slozky Sifry.

Prvni metodou je Sifrovani 16 byt pomoci jediného vldkna. Tento zplisob nevyzaduje zddnou
synchronizaci vlaken ani zadna spole¢na data ve sdilené paméti. Druhym pfistupem je jedno vlakno
pro 4 nebo 8 bytl — tato metoda vSak ptidava rezii spojenou se sdilenou paméti a synchronizaci
vlaken. Poslednim zminénym pfistupem je jedno vlakno na 1 byte. Tato metoda je vSak vyuzita pouze
pro porovnani ostatnich metod, protoZze nedokaze naplno vyuzit vypocetnich jednotek GPU kviili malé
délce dat.

Testovani implementaci zahrnovalo i metody vyuziti rGznych typd paméti. Pro T-boxy [18]
akli¢ bylo vyuZito paméti konstant nebo sdilené paméti. Cisty text vyuziva globalni paméti pred
zahajenim vlastniho Sifrovani, a poté je zkopirovana potiebna ¢ast do sdilené paméti CUDA bloku,
aby bylo dosazZeno lepsiho vykonu. Toto neplati pro implementaci, kde je cely blok §ifry zpracovavan
jednim vlaknem, protoze tento piistup dokaze pracovat pouze s registry a neni tedy potfeba vyuzivat
jakoukoliv jinou pamét’.

Zajimavou myslenkou je také volba struktury pro ukladani ¢istého textu ve sdilené paméti. Pro
snizeni konflikt bankti pro jednotlivé implementace je vyuzito bud’ ulozeni celého bloku do jednoho
pole, nebo naopak ulozeni kazdé zpracovavané casti Cistého textu (1/4/8 B) do jednoho pole, pficemz
v jednom poli jsou data ze stejnych pozic n¢kolika blokd Cistého textu. Pro kazdou implementaci je
pak vyuzito moznosti, ktera dava lepsi vysledky.

Dalsim dilezitym prvkem je vyuziti asynchronniho ¢teni a zépisu globalni paméti, ¢imz je
snizena prodleva mezi pamétovymi operacemi a vlastnim Sifrovdnim na minimum. Pfesnéjsi popis
této ¢asti vSak chybi.

3.1.3.2 Dosazené vysledky

Pro tuto analyzu bylo vyuZzito nasledujiciho hardwaru: Core i7 Quad 17-920 (2,66 GHz), 6 GB
RAM, NVIDIA GeForce GTX 285 béziciho na CentOS 5.3. Implementovanou Sifrou je AES-128, kli¢
i Cisty text je generovan CPU, a poté zkopirovan do globalni paméti zafizeni. Velikost Cistého textu je
256 MB. B¢h je provadén na 60 CUDA blocich o velikosti 512 vlaken pro vSechny implementace
a vzdy je vyuzito 4 T-boxti. Dosazené vysledky jsou ptehledné vidét v tabulce 3.4.

Z tabulky je patrné, ze nejvyssi rychlosti dosahuje implementace 16 bytl na vlakno (35,2 Gbps).
16bytova implementace dosahuje nejvyssiho pritoku dat diky absenci synchronizace jednotlivych
vlaken mezi sebou a absenci konfliktii bankii, které by vznikaly p¥i pouziti sdilené paméti. Cisty text je
zpracovavan vyhradné v registrech, a to piinasi zrychleni oproti ostatnim implementacim.

Zajimavym faktem je sniZzeni vykonu implementace, pokud je pro T-box vyuZito paméti
konstant. ProtoZze se jedna o vyhledavani v tabulce, je pfistup k jednotlivym prvkim nahodny
a nahodily a nedokéze vyuzit potencidlu paméti cache, kterou pamét’ konstant disponuje. Oproti tomu
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sdilena pamét vykazuje lepsi vlastnosti pro potieby nahodného c¢teni z ni. Rozdil mezi vyuzitim
sdilené paméti a paméti konstant pro jednotlivé podkli¢e autofi udavaji jako 2 %, coz pfipisuji
zpusobu ¢teni klice, ktery je souvisly.

Dutlezitym poznatkem je skutecnost, Ze pro rizné velikosti Cistého textu, pocty vlaken v bloku
a pocty blokti mohou jednotlivé vysledky vychazet rizné a rizné implementace byt pro konkrétni
situaci lepsi. V tomto vyzkumu vsak byly tyto proménné fixni s cilem zjistit nejvyssi mozny vykon pfi
fixnich parametrech. I proto jsou vysledky uvedeny bez ptislusného kopirovani dat do a z pameéti
grafické karty. V pfipadé zapocteni téchto operaci klesd vykon implementace 16byti na vldkno
na 13,4 Gbps, coz je pomérné¢ markantni rozdil. Pii pouziti stejného principu (16B/vlakno) a prekryti
Cteni a zapisu paméti grafické karty s vypoctem dojde k navyseni vykonu na 22,0 Gbps.

Zavérem je pro GPU implementaci uvedeno zrychleni oproti CPU o faktor 28,39. Moznost vlivu
zvoleného OS na vysledky autoii nijak nekomentuji.

ByT0 NA VLAKNO 16 16 16 8 8 4 4 1 1

Pamit pro T-Box | konst. | sdilena | sdilena | sdilena | sdilend | sdilena | sdilena | sdilena | sdilena

PAMET PRO KLiC konst. konst. | sdilena | konst. | sdilend | konst. | sdilend | sdilena | konst.

Vykon [GBps] 5 34,4 35,2 26,9 23,9 25,3 25 2,9 2,6

Tabulka 3.4: Vysledky komplexni analyzy Sifry AES-128.

3.2 DES

Dalsi Sifrou, na kterou se zaméfime, je DES (Data Encryption Standard). Protoze se jedna dnes
jiz o ,zastaralou®™ $ifru, je dobré ji zminit alespoil pro uplnost. I pfes nékteré dnes jiz prekonané
designové chybicky je stidle dobrym ukazatelem moznosti akcelerace, zejména pak jeji bit-slicing
implementace [23]. Pro téma Sifry DES akcelerované grafickou kartou vSak neexistuje vétsi mnozstvi
publikaci, proto se zamétime pouze na bézn¢ dostupné prace.

3.2.1 Standardni DES [24]
3.2.1.1 Princip akcelerace

V préci [24] uvadi autoii dvé rozdilné implementace Sifry DES pro grafickou kartu. Rozdil mezi
implementacemi je v tom, kde je provadéno odvozovani podklici — jestli na CPU nebo na GPU.
Dtvodem tohoto kroku je nemoznost paralelizovat generovani podklici a nasledné zkoumani vlivu
tohoto faktu na efektivitu zbytku Sifrovaciho algoritmu. V obou piipadech byla jako referencni CPU
verze pouzita volné dostupnd implementace [26].

Pro GPU verzi algoritmu vyuzivajici CPU k planovani klict jednotlivych kol bylo pro ulozeni
S-boxii 1 vygenerovanych podklict vyuzito paméti konstant. Pro kompletni GPU verzi byl pouzit
stejny algoritmus a stejné paméti. Rozdil nastava ve vyuziti vldken, kde vzdy prvni dvé vldkna
kazdého bloku obstaravaji vypocet podkli¢ti pro danou instanci algoritmu. Hlavni kli¢ je nahran
v globalni paméti grafické karty a vygenerované podkli¢e jsou ulozeny ve sdilené paméti.

Datové soubory byly vygenerovany piedem pomoci pseudonahodné funkce v jazyce C#.
Vygenerovand data méla velikost 1 KB, 10 KB, 100 KB, 1 MB, 10 MB a 100 MB a byla pouzita
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stejnd pro vSechny provedené testy. KIi¢ byl zvolen pravdépodobné nahodné a také ztistal neménny
pro vSechny pokusy. Neni uvedeno, jakych velikosti CUDA blokt bylo pouZito.

3.2.1.2 DosazZené vysledky

Pro testovani byl pouzit nasledujici hardware: Intel Core 2 Duo E8400 (3 GHz), 8 GB RAM,
Nvidia Tesla C870 1.0 (1,35 GHz, 1,5 GB paméti) bézici na Windows XP SP3. Vsechny
implementace byly zkompilovany ve vyvojovém prostiedi Microsoft Visual Studio 2008 s CUDA
verze 2.1. Do prezentovanych vysledkl je zapocitano pouze generovani podkli¢i, Sifrovani a nezbytné
pamétové operace mezi hostitelskym zafizenim a grafickou kartou. Dosazené vysledky jsou shrnuty
v tabulce 3.5.

Prestoze tato prace neni teoreticky nejlépe podloZzena (alesponl v jeji publikované Casti) pfinasi
jeden dutlezity dikaz ohledné akcelerace Sifrovacich algoritmtl, ktery lze (dle mého nazoru) aplikovat
na vSechny Sifry vyuZzivajici algoritmus planovani klict — je vyhodn&jsi jej provést na CPU, a poté
vysledek nahrat do paméti grafické karty nez nechat grafickou kartu, aby podklic¢e pro jednotliva kola
generovala ona.

VSTUPNi SOUBOR Cas CPU [ms] Cas GPU [ms] Cas C[II;';J]/GPU ZRYCHLEN{
1 KB 0,022 0,247 0,178 0,124
10 KB 0,179 1,39 1,23 0,146
100 KB 1,79 1,81 1,65 1,085
1 MB 18,2 6,24 5,59 3,256
10 MB 182,0 44,3 38,7 4,703
100 MB 1820,0 425,0 369,0 4,93

Tabulka 3.5: Vysledky akcelerace standardni implementace Sifry DES.

3.2.2 Maximalizace poctu Sifrovanych bloki za sekundu
3.2.2.1 Princip akcelerace

Zakladni uvahou prvni ¢asti prace [25] je, ze maximalni vyuziti paralelizace nastava pouze
v piipadé, Ze je dostatek datovych bloku k Sifrovani. Takova skute¢nost nastava napiiklad pii Sifrovani
pevnych diskt, nebo pfi Gtocich hrubou silou. Jako vychozi moznost pro testovani autofi zvolili pravé
druhy ptipad, tedy utok hrubou silou.

Kazdé vlakno dostane stejny Cisty text a rozdilny kli¢ a po zaSifrovani je provedena kontrola
vysledku oproti spravné hodnoté zaSifrovaného textu. Vnitini stav Sifry je uloZeny v registrech,
vSechny konstanty potfebné pro béh algoritmu jsou ulozeny v paméti konstant. Jedinou vyjimku tvoii
S-boxy, které nelze staticky nahrat do sdilené paméti, a proto jsou kazdému bloku nahrany do jeho
sdilené paméti z paméti konstant. Globalni paméti je vyuzito pouze pro zapis spravného feSeni a béh
vypoctu tedy nezpomaluje. Pro maximalizaci vykonu je vypocet provadén na Cistém a Sifrovaném
textu bez inicialni a zdvéretné permutace, které jsou vypocitany na stran¢ hostitele. Kernel tak pracuje
pouze na 16 kolech Sifry a vysledek porovndva s piedzpracovanym Sifrovanym textem. Kontrola
vysledku probiha asynchronné po kazdém spusténi kernelu, a proto nezvysuje celkovou dobu béhu.
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3.2.2.2 Dosazené vysledky

Experiment byl proveden na stroji Intel Core 2 Quad Q6600 s grafickou kartou NVidia GeForce
GTX 260 (192 jader bézicich na frekvenci 576 MHz, 896 MB paméti GDDR3). Jako sbérnice je
pouzito PCI-Express 1.0, protoze zakladni deska plné nepodporovala verzi 2.0. Operacni systém je
Gentoo Linux x86_64 verze 10.0 a pouzity byl CUDA Toolkit verze 2.2. Vysledky jsou primérem
300 méfeni a je v nich zahrnut ¢as potfebny na pameétové operace mezi grafickou kartou a pouzitou
pracovni stanici.

Vysledkt bylo dosazeno na maximalnim poctu CUDA blokd na miizku, tedy 65 535, z divodu
snizeni rezijnich nakladi na minimum. Z test pro rzné mnozstvi vlaken na CUDA blok vyplyva, ze
jiz pti 64 vldknech na CUDA blok dochazi k maskovani pfistupi do sdilené paméti dostatecnym
nartistem vykonu. Pfi vice vlaknech jiz nedochazi k dalsimu vyraznému nartistu vykonu (viz tabulka
3.6). Nejrychlejsi implementace vyuziva 128 vlaken na CUDA blok, a diky tomu je rychlejsi o faktor
5,6 oproti OpenSSL implementaci (viz tabulka 3.7).

VLAKEN NA VYKON
CUDA BLOK [10° kLi¢/s]
32 61,34
64 75,12
128 75,33
192 72,64
256 75,2

Tabulka 3.6: Vysledky akcelerace titoku hrubou silou na Sifru DES.

Vykon CPU Vykon GPU 7 RYCHLEN
[10° kvLi¢/s] [10° kvLi¢/s]
13,32 75,33 5,66

Tabulka 3.7: Porovnani vykonu utoku hrubou silou na $ifru DES pomoci CPU a GPU.

3.2.3 Utok hrubou silou na bit-slicing implementaci
3.2.3.1 Princip akcelerace

Protoze se jedna o bit-slicing [23] implementaci je princip akcelerace pomémeé slozity. Popsana
tedy bude pouze hlavni myslenka, nikoliv podrobny postup, ktery lze nalézt v [25].

Zakladem je vyuziti registri k maximalizaci vykonu algoritmu. Velikost registri v architektuie
CUDA je 32 bitdl, a proto bylo zvoleno 32 bloku Sifry pro simultanni béh. Do kazdého registru jsou
nahrany n-té bity kazdého Sifrovaného bloku Cistého textu a pii béhu je zpracovan vzdy cely registr.

Prvnim krokem je rozlozeni Cistého textu a odpovidajiciho Sifrovaného textu do 64 hodnot.
Vysledek je ulozen v paméti konstant, odkud je nahravan do sdilené paméti paralelné (kazdé vlakno
nahrava jednu hodnotu).

Druhym prvkem je generovani testovanych kli¢i, které probiha ve tfech fazich. Prvni ¢ast klice
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(nejvice dilezité bity) je pocitadlo poctu spusténych kernelii, které je predavano jako parametr pii
spusténi kernelu. Druhou ¢ast tvoifi vypocet z umisténi bloku v mfizce, pficemz vypocet probiha na
grafické karté. Posledni ¢ast klice, kterou tvoii nejméné dulezité bity, je jednoznacné dana indexem
vldkna. Autofi tvrdi, Ze tento piistup byl experimentalné vyhodnocen jako vypocetné rychlejsi nez
generovani klicl jinym zptisobem (vliv generovani klich je mensi nez 1 % ¢asu vypoctu).

Po vygenerovani jsou klice ulozeny v registrech spole¢né s vnitinim stavem Sifry. Veskeré
permutace, expanze a vybéry byly upraveny tak, aby vyuzivaly prejmenovani registri misto
pfifazovani proménnych z minimalizace rezijnich nakladd. Pfesny popis zptisobu vyuziti registrii timto
zptisobem vSak chybi.

Jako jediné operace vyzadujici vypocet zbyvaji S-boxy. Autofi pfistupuji k S-boxdm jako
k nelinearnim funkcim a jejich vypocet je tvofen logickymi operacemi na bitové tirovni.

Na konci Sifrovani pak zbyva pouze porovnat vysledky se spravnym zaSifrovanym textem, coz
se déje na grafické karté. Vysledek porovnani ulozeny v globalni paméti je pfecten asynchronné
hostitelskym systémem, zatimco na grafické kart¢ bézi dalsi kernel. Pokud je kli¢ nalezen, je
vypocetnim systémem rekonstruovan.

3.2.3.2 Dosazené vysledky

Experiment byl proveden na stejném hardware jako ptredchozi ptiklad (kapitola 3.2.2), tedy
na stroji Intel Core 2 Quad Q6600 s grafickou kartou NVidia GeForce GTX 26, OS Gentoo Linux
x86_64 verze 10.0 a CUDA Toolkit verze 2.2. Dosazené vysledky jsou i u této implementace
primérem 300 méfeni. Cas potfebny na pamétové operace mezi grafickou kartou a hostitelskym
zatizenim je zahrnut.

Dosazené vysledky jsou shrnuty v obrazku 3.7. Je patrné, Ze bit-slicing implementace je vice
z&visla na mnozstvi dat k dispozici. Maximalni vykon 373.58 milionti klict za sekundu dosahuje
10nésobné rychlosti oproti referencni implementaci pro CPU (tabulka 3.8). Tu tvofi specialné
upraveny kod vyuzivajici SSE2 instrukci [27] a 128bitové registry v procesorech Intel Pentium 4
a vysSich. Oproti standardni implementaci Sifry DES pro grafickou kartu pak dosahuje bit-slicing
implementace zrychleni o faktor 5.

Vvykon CPU Vykon GPU ZRYCHLENI
[10° kLic/s] [10° kric¢/s]
36,85 373,58 10,138

Tabulka 3.8: Porovnani vykonu utoku hrubou silou na bit-slicing implementaci Sifry DES pomoci CPU a GPU.
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3.5

10° kli¢/s
N
N

64 vlaken/blok ——

1,54 128 vldken/blok -%- |
192 vlaken/blok ----
1 256 vlaken/blok &
64 128 256 512 1024 2048
Pocet CUDA blokt

Obrazek 3.7: Vysledky akcelerace utoku hrubou silou na bit-slicing implementaci §ifry DES.

3.3 A5/1

3.3.1 A5/1 Security Project [25]
3.3.1.1 Princip akcelerace

V ramci tohoto projektu byly vytvofeny Rainbow tabulky pro proudovou Sifru A5/1. K jejich
vygenerovani bylo vyuzito distribuované sily programovatelnych grafickych akceleratorti. Na
adrese [30] je popsan postupny vyvoj v rychlosti generovani zminénych tabulek. Detailni popisy
jednotlivych ptistupd vSak chybi.

Ve vsech nasledujicich ptipadech jsou vystupem A5/1 [31] 64bitové ¢asti proudu klicd. Prvnim
pristupem je pouhé prevedeni kédu na architekturu CUDA, kde jedno vlakno zpracovava jeden A5/1
stav. Pro tento pfistup je tedy zapotiebi 64 iteraci ve smycce pro kazdé vlakno. Vzhledem k absenci
meéfeni CPU ekvivalentu tohoto kodu je tento pristup povazovan za referencni.

Prvni optimalizaci je vypocet Ctyf biti jednoho proudu kli¢h pomoci jednoho vldkna pomoci
vyhledavacich tabulek emulujicich pouzité logické operace. Piestoze doslo k narlstu poctu instrukei
ve vlakné, tak pocet iteraci v rdmci vlakna klesl na 16, coz vedlo k nariistu vykonu.

Druhou optimalizaci byl pfechod na bit-sliced implementaci, tedy 64 rtznych casti proudu.
Prestoze se opét zvedl pocet instrukci na jednu ¢ast proudu kli¢i, tak i tato implementace zajistila dalsi
nartst vykonu.

Kviali pouzitym typim instrukci autoii vyzkouSeli pouzit také rozdilné architektury
programovatelnych grafickych procesorti.
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3.3.1.2 Dosazené vysledky

Diky distribuovanému pfistupu nejsou dostupné informace o pouzitém hardware, kromée testti
jednotlivych implementaci provadénych na grafické kart¢ NVidia GeForce GTX 280 a ATI Radeon
HD 5870.

Zékladni implementace dosahuje rychlosti 32 * 10° vygenerovanych 64bitovych ¢&asti
za sekundu na GTX 280. Po prvni optimalizaci bylo naméfeno pfiblizné 4.53nasobné zrychleni, tedy
140-150 * 10° ¢asti za sekundu opét na GTX 280. Implementace po druhé optimalizaci dosahla pfti
méfeni vykonu kolem 500 * 10° ¢asti proudu kli¢h za sekundu. Po pfevedeni na zrychleni dostaneme
priblizné 3,45nasobné zrychleni oproti prvni optimalizaci a celkové zrychleni o faktor 15,63 oproti
referencni hodnoté.

Po pfevedeni bit-slicing implementace na grafickou kartu HD 5870 bylo dosazeno vysledku
1600 * 10° ¢asti za sekundu. JelikoZ se jedna o kartu technologicky dale nez GTX 280, autofi uvadéji,
ze na karté ekvivalentni GTX 280 (HD 4870) by bylo dosazeno zhruba polovicnich vysledkt (tedy
800 * 10° ¢asti/s). Veskeré dosazené vysledky jsou shrnuty v tabulce 3.9.

Piinosem této prace (pomineme-li ten kryptograficky piinos [32]) je zcela urcité skutecnost,
ze CUDA neni jediné pouzitelna architektura a pro n€které ptipady nemusi byt nejlepsim feSenim.

Vykon GTX 280 | Vykon HD 5870 ZRYCHLENI OPROTI ZAKLADNI
IMPLEMENTACE 6 i 6 st o
[10° ¢AsTi/s] [10° ¢AsTi/s] IMPLEMENTACI
Zakladni 32 - - -
Prvni optimalizace 140 - 150 — 4,53 -
Bit-slicing 500 1600 15,63 50

Tabulka 3.9: Porovnani vykonu jednotlivych implementaci generovani rainbow tabulek pro Sifru A5/1.

3.4 Shrnuti

Ve tieti kapitole byly predstaveny dilezité principy akcelerace Sifer AES, DES a A5/1, které
jsou zékladnimi kameny pro akceleraci i jinych zde nezminénych Sifer (a obecné i nékterych
nekryptografickych algoritmi). Byly ukézany rozdily vykonu pii rGznych piistupech podlozené
praktickymi experimenty i porovnani riznych architektur.

Z rozebranych experimentll 1ze vypozorovat, ze trend paralelizace pronikla jiz i do oblasti
kryptologie. Vzhledem k uspéchlim dosaZzenym na tomto poli tak lze ptedpokladat, Ze v budoucnu
bude kladen jesté vétsi diiraz na moznosti paralelizace jednotlivych aspektt této védy.
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Kapitola 4
KASUMI

V této kapitole je podrobné rozebrana Sifra Kasumi, kterd je cilovou Sifrou implementace
v praktické Casti.

4.1 Design [33]

Kasumi je blokova Sifra zaloZena na principu tzv. Feistelovy sit¢ [34] a je tvofena osmi koly.
Vstupnimi parametry jsou 64bitovy vstupni blok, 128bitovy kli¢ a vystupem je zaSifrovany 64bitovy
vystupni blok. Nejprve se blize podivame na jednotlivé komponenty potfebné pro Sifrovani a az poté
bude detailn€ popsan celkovy algoritmus.

4.1.1 Algoritmus planovani klicu

Protoze je v kazdém kole vyuzito 128 bitd klice je dulezité ukazat, jak jsou tyto bity vypocitany
z hlavniho klice.

Na vstupu je hlavni kli¢ rozdélen na 8 stejné velikych 16bitovych casti K =K1 || K2 || K3 || K4 ||
|| K5 || K6 || K7 || K8, které tvoii prvni pole podklict (K;). Druhé pole podklica (K/") je vypocitano
z prvniho aplikaci funkce XOR na hodnoty K; a hodnotu danou tabulkou 4.1,

Kj' = Kj oD Cj (3)
pro hodnoty j =1 az 8.
C1 0x0123
C2 0x4567
C3 0x89AB
C4 0xCDEF
C5 0xFEDC
C6 0xBA98
C7 0x7654
C8 0x3210

Tabulka 4.1: Konstantni hodnoty pro generovani zakladnich podklici Sifry Kasumi.
Pro jednotliva kola jsou pak podkli¢e vypocitany na zaklad¢é tabulky 4.2, kde operace <<< n

zna¢i rotaci bith vlevo o n mist. Takto vzniklé hodnoty jsou jiz hodnoty pouzité jako vstup
do jednotlivych funkci.
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CisLo KoLA SIFRY
1 2 3 4 5 6 7 8
KL, Kl<<<l | K2<<<1 |K3<<<] | K4<<<] | K5<<<] | Kb<<<] | K7<<<1 | K8<<<1
KL, K3' K4' K5' Ko6' K7 KS8' K1' K2'
KO, K2<<<5 | K3<<<5 | K4<<<5 | K5<<<5 | KO6<<<5 | K7<<<5 | K8 <<<5 | Kl <<<5
KO"2 K6 <<<8 K7 <<<8 K8 <<<8 | K1 <<<8 K2 <<<8 | K3 <<<8 K4 <<<8 K5 <<<8
KO,; K7 <<<13 | K8 <<<13 | K1 <<<13 | K2 <<<13 | K3 <<<13 | K4 <<<13 | K5 <<<13 | K6 <<<13
KI,, K5' K5’ K7' K&' K1' K2' K3' K4'
KI,, K4' K5' Keé' K7 K&' K1' K2' K3'
KI,; K8' K1' K2' K3' K4' K5' Ke' K7'

4.1.2 Funkce FL (obrazek 4.1)

Tabulka 4.2: Vypocet podklict pro vSechny funkce a kola Sifry Kasumi.

Vstupem funkce FL je 32 bitd dat (I) a 32 bith podkli¢e (KL;). Oba vstupni parametry jsou
nasledné rozdéleny na dveé 16bitové ¢asti

I=L| R

KLi = KLi,l || KLi,z.

Nasleduje vypocet novych hodnot L' a R', které probiha nasledovné

R'=R ® (L A KLi,1) <<< 1)

L'=L ® ((R' vV KLi,2) <<< 1),

kde A znaci operaci AND a V znaci operaci OR mezi odpovidajicimi si bity.
Po rozdéleni vstupnich hodnot a vypoctu vysledkli novych ¢asti L' a R' definujeme vystupni
32bitovou hodnotu jako konkatenaci dvou hodnot, tedy

O=L'| R
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Obrazek 4.1: Funkce FL.

4.1.3 Funkce FO (obrazek 4.2)
(10)

Vstupem funkce FO je 32bitd dat I a dva 48bitové podklice KO; a KI;. Obdobné¢ jako ve funkci
©)
QY

FL jsou vstupni data i klic¢e rozd€leny na 16bitové casti

I=Ly| Ro
KO; = KO, || KOi; || KO3
KI; = Kl;; || KIi; || KI;3.
Vlastni vypocet funkce probiha ve tfech identickych kolech (j = 1 az 3) s riznymi parametry
R; = FI(Lj. ® KO;;, KI;)) ® R;4 (12)
(13)

Lj = Rj.l‘
(14)

Vystupem je pak 32bitova hodnota
0= L3 ” R3.
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v

Obrazek 4.2: Funkce FO.

4.1.4 Funkce FI (obrazek 4.3)

Funkce FI ma jako vstupni parametry 16 bitii dat (I) a 16 bitt podkli¢e (KI;;). Po nacteni vstupu
nasleduje opét rozdéleni obou vstupnich hodnot, tentokrat ovsem na ¢asti riznych velikosti

I=Lo || Ro, (15)

kde L, ma velikost 9 biti a R, velikost 7bitu.

38



Obdobné pak probiha rozdé€leni podklice
KIi; = KL || KIijz, (16)

kde KI;;; ma velikost 7 bitti a KI;;, ma velikost 9 bitd.

Tato funkce dale vyuziva dvou S-boxti — S7 a S9. Podrobnéji jsou tyto S-boxy popsany v dalsi
casti.

Pted popisem vlastniho vypoctu je tieba zminit dvé pomocné funkce, a sice ZE(x) a TR(x).
Funkce ZE(x) dostane na vstup 7bitovou hodnotu a rozsiii ji na 9bitovou pridanim dvou nul na misto
nejvyznamnéjsich bitl. Funkce TR(X) pfijima jako parametr 9bitovou hodnotu. Poté odebere dva
nejvyznamnéjsi bity a vrati zbyvajicich 7 bitii na vystup.

Nasleduje jiz proces vlastniho vypoctu, kde postupné vypocteme nasledujici hodnoty

Li=Ry (17)
R; = S9[Ly] O ZE(Ry) (18)
L,=R; & KI;;» (19)
R;= S7[L1] a TR(R]) (52 KIi,j,l (20)
L;=R, (21)
R; =S9[L,] 00 ZE(R>) (22)
Ls=S7[L;] O TR(R5) (23)
Ri=R;. (24)

Vystupem funkce je hodnota
O=Ls| Ra (25)

4.1.5 S-boxy

Jak jiz bylo zminéno v pfedchozi ¢asti Kasumi vyuziva dvou S-boxd. Oba jsou navrzeny pro
snadnou implementaci v hardware — pomoci kombinacni logiky nebo vyhledavaci tabulky. Prvni
S-box oznaceny S7 mapuje 7bitovy vstup na 7bitovy vystup a Ize jej nalézt v ptiloze A.1. Druhy S-box
nazyvany S9 mapuje 9bitovy vstup na 9bitovy vystup a je popsan v ptiloze A.2.
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Obrazek 4.3: Funkce FI.

4.1.6 Popis Sifrovani

Pted zacatkem vlastniho Sifrovani je 64bitovy vstup rozdélen na dvé 32bitové Casti oznacené L,
a Ry, kde L znaci levou ¢ast vstupniho bloku, R znaci pravou cast vstupniho bloku a index (zde 0)
zna¢i kolo Sifry. Nasleduje osm kol vlastniho Sifrovani (obrazek 4.4), ktera jsou definovana

nasledovné

Ri=Li;, Li=Ri;0fi(Lis, RK:) (26)

Funkce f; je rozdilna pro licha a suda kola. Pro licha kola Sifrovani (1., 3., 5. a 7.) je funkce
fi definovana jako
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f(I, RK;) = FO(FL(I, KL:), KO;, KI)) 27
a pro suda kola Sifrovéni (2., 4., 6. a 8.) je definice funkce f;

fi(I, RK;) = FL(FO(I, KO;, KI,), KL»). (28)
Po provedeni osmi kol Sifrovani jsou vysledné hodnoty Lg a Rg spojeny a poslany na vystup

O = Ls|| Rs. (29)

32 L 4 R, 32

8 kol celkem

; KOg, KIg ; KLg

FO8 —» FL8

Ls v Ry

Obrazek 4.4: Struktura Sifry KASUML
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4.2 Kryptoanalyza

KASUMI vznikla tpravou Sifry MISTY1 [36] za ucelem snadnéjsi implementaci v hardware
a splnéni podminek pro bezpecnostni vyuziti v 3G mobilni komunikaci [35]. Provedené upravy vsak
vedly ke snizeni bezpecnosti piivodniho algoritmu, ¢ehoz je diikazem Uspésny related-key utok [37].
Zminény utok funguje proti Siffe KASUMI, ale selhava pfi pouziti proti Siffe MISTY 1. Autofi uvadéji,
ze tento utok nemusi fungovat v praxi proti implementaci A5/3 pouzité piimo v 3G systémech, ale ze
jejich cilem bylo ukazat sniZzeni bezpec€nosti Sifry upravami, které byly provedeny.

Tento utok je prozatim poslednim vyznamnym krokem v oblasti bezpe¢nosti Sifry KASUMI.
Prechazela mu vsak fada dalSich experimentti, z nichz prvnim byla tzv. ,nemozna™ diferencialni
analyza [38], ktera teoreticky dokaze ziskat v§ech 128 biti hlavniho kli¢e 6kolové KASUMI [39].

Dalsim krokem v prolomeni bezpecnosti Sifry KASUMI je related-key boomerang utok [40].
V roce 2005 doslo k uspésnému prolomeni standardni 8kolové KASUMI rychleji nez ttokem hrubou
silou [41]. Tento utok vyzaduje 2°*¢ vybranych &istych textd, z nichz kazdy musi byt zaSifrovan
jednim ze Ctyf pribuznych (tj. vzajemné souvisejicich) klicu. Jeho ¢asova slozitost je ekvivalentni
Sifrovani 27! bloku.

Ze zminénych utokl lze vypozorovat, ze Sifra KASUMI neni teoreticky tak bezpecnd, jak se
v dobé navrhu pfedpokladalo, a Ze modifikace zplsobené bchem vyvoje vyrazné snizily jeji
bezpecnost.

4.3 Shrnuti

Kapitola ctyfi detailné popsala Sifru KASUMI — vSechny aspekty jejiho designu (algoritmus
planovani klict, funkce FL, FO, FI, S-boxy S7 a S9) a pribé¢h Sifrovani jednoho bloku vcetné
odpovidajiciho grafického znazormnéni. V druhé casti byly zminény také dualezité milniky
v kryptoanalytické historii probrané Sifry.
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Kapitola 5
CUDAKasumi

Cilem praktické ¢asti jsou implementace $ifry KASUMI na architektufe CUDA a srovnani jejich
vykonu s implementacemi urcenymi pro CPU v oblasti kryptografie i kryptoanalyzy.

5.1 Pouzité technologie

Vsechny programy jsou napsané v jazyce C/C++ s vyuzitim CUDA C. Pro zkompilovani bylo
pouzito kompilatoru g++ pro soubory s pfiponou .c a kompildtoru nvce pro soubory s priponou .cu
(viz makefile soubory na DVD). Zakladem vSech implementaci KASUMI je demonstrativni kod
uvedeny v dokumentu [33]. GPU implementace co nejvérnéji kopiruje svoji ekvivalentni CPU
implementaci kvili pfesnosti méteni.

Pro méteni byly pouzity dvé rlizné pocitacové sestavy. Sestava 1 byla pouzita pti vyvoji i ladéni
programu a je tedy cilovou platformou pro vSechny pokusy. Druha stanice byla dostupna pouze pro
prvni ¢ast méteni a vysledky jsou uréeny pro srovnani vykonu jednotlivych grafickych karet.

Hardware specifikace prvni platformy je Intel Core 17-950 (3 GHz), 5GB paméti RAM, GeForce
GTX 285 (2GB paméti) bézici na distribuci Ubuntu 9.04.

Parametry druhé pracovni stanice jsou nasledujici: Quad Core AMD Phenom II X4 940 (3GHz),
8 GB DDR2 RAM (1066 MHz), dvé NVIDIA GeForce GTX 480 (1.5GB paméti) bézici na distribuci
Debian.

5.2 Sifrovani dat fixni délky

Na zakladé zkuSenosti obsazenych v kapitole 3 bylo jako vychozi experiment zvoleno Sifrovani
datového souboru fixni délky pomoci jediného vldkna na CPU a nasledné porovnani s vicevlaknovou
implementaci pro architekturu CUDA. Cilem toho experimentu je demonstrovat prub¢h zrychleni
v zavislosti na velikosti vstupnich dat. Podplirnym vystupem je demonstrativni koéd (viz ptilozené
DVD) zaméfeny na nazornou implementaci teoretickych znalosti z kapitol 2 a 4.

Pro prvni sérii experimentti byly pouzity obé vyse uvedené sestavy. Z diivodu demonstrativnosti
kédu a snaz$i interpretace a srovnani vysledkt byla pouzita pouze jedna graficka karta
ajednovldknovd CPU implementace. Pro uloZzeni jednotlivych podklici do paméti grafického
akceleratoru byla zvolena pamét konstant. Vstupem algoritmu byly soubory velikosti 1KB, 10KB,
100KB, 1MB, 10MB a 100MB, které byly vygenerovany pseudondhodné pomoci piikazu dd
if=/dev/urandom of=<jmenoSouboru> bs=<velikost KB/MB> count=<podet KB/MB>
a jsou ptilozeny na DVD.

Algoritmus byl spuStén pro obé implementace (CPU i GPU) a kazdou velikost 100x
a aritmetické priméry dosazenych vysledki pro obé zkoumané platformy jsou shrnuty v tabulkéch 5.1
as.2.
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VSTUPNi DATA Cas CPU [ms] Cas GPU [ms] ZRYCHLENI
1 KB <1 1 035 -
10 KB 2 1073 -
100 KB 18 1 080 0,01
1 MB 155 1022 0,15
10 MB 983 1 040 0,95
100 MB 8 743 1326 6,59

Tabulka 5.1: Shrnuti vysledkt experimentu Sifrovani dat fixni délky na platforme 1.

VELIKOST DAT Cas CPU [ms] Cas GPU [Mms] ZRYCHLENI
1 KB <1 90 0,01
10 KB 1 91 0,01
100 KB 13 97 0,13
1MB 133 107 1,24
10 MB 1313 136 9,65
100 MB 13204 477 27,68

Tabulka 5.2: Shrnuti vysledkti experimentu Sifrovani dat fixni délky na platformée 2.

Z vysledkl jsou patrné obdobné zavéry jako u experimentd v kapitole 3, tedy ze efektivni
akcelerace pomoci GPU vyzaduje vétsi datové vstupy z diivodu vysSich narokii na pamétové operace.
Pro dostatecné velky datovy vstup vSak Casova naro¢nost pamétovych operaci je vyrazné piekonana
pfinosem akcelerace. Pro mensi datové vstupy vSak tvofi hranici, pod kterou se pfi vypoctu nelze
dostat.

Déle je nutno zminit, ze vysledky dosazené na obou pracovnich stanicich jsou velice ovlivnény
pouzitou architekturou grafické karty. Zatimco GTX 285 je zafizeni star$i a s vypocetnimi
schopnostmi verze 1.3, tak GTX 480 jiz vyuziva architekturu Fermi se vSemi vyhodami a jeji
vypocetni schopnosti jsou verze 2.0. Je ziejmé, ze vyvoj GPU udélal touto novou generaci opravdu
velky krok kuptedu.

Zajimavym vedlejsim vysledkem byla skute¢nost, Ze pii spusténi GPU implementace v cyklu
(kernel je obalen CPU cyklem), od druh¢ iterace dale dochazelo k vyraznému narastu (zhruba 30%)
vykonu oproti prvni iteraci. Divod této skutecnosti vSak neni znam, proto veskeré vysledky shrnuté
v tabulce 5.1 byly spustény samostatné a mimo cyklus.

5.3 Utok hrubou silou

Druhym provedenym experimentem je vyuziti GPU k akceleraci utoku hrubou silou na Sifru
KASUMI. Tento experiment byl zvolen, protoze ptfevedeni algoritmu utoku hrubou silou na GPU
vyzaduje odliSny pfistup nez prvni provedeny experiment. Hlavnim cilem tohoto experimentu je

Pro utok hrubou silou je potieba opakované nacitat Casti hlavniho kli¢e a zbylé bity generovat
pomoci unikatnich identifikatorti jednotlivych vlaken. Z tohoto diivodu je potieba opakované pouzivat
kopirovani dat z paméti stanice do paméti grafické karty. DalSim dtsledkem piedchozich faktl je
vyuziti vice kerneltl, protoze maximalni pocet vlaken na jeden kernel zdaleka nepokryva potieby pro
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vygenerovani celého 128bitového klice. Posledni dulezitou skuteCnosti je, ze kvuli generovani
podkli¢t az po uspéSném vygenerovani klice na GPU je tieba podkli¢e vypocitavat v ramci vladkna
a lokalni paméti. Jiny pfistup by pfinesl znacné zpomaleni kvlli cen¢ pamét'ovych operaci a navic by
z hlediska mnozstvi generovanych dat a jejich rychlého piepisu nemél praktické opodstatnéni.

Slozitost kazdého vlakna tedy roste, protoze musi obstarat vygenerovani ¢asti vlastniho hlavniho
klice, nasledované vygenerovanim vsech podkli¢t, zaSifrovanim daného ¢istého textu, porovnanim
vysledku se zndmym spravnym zaSifrovanym textem a vyhodnocenim volby vSech vlaken, zda byl
kli¢ nalezen. Tomu vSemu ptfedchdzi vyhodnoceni podminky, zda jiz byl kli¢ nalezen. V kladném
ptipad¢ urychluje béh spusténého kernelu vypusténim vsech zbylych instrukei jednotlivych vlaken.
Dtivodem pro zminéné feseni je skutecnost, ze CUDA C neobsahuje zadny piikaz umoznujici zevnitf
vlakna ukoncit pravé bézici kernel.

CPU implementace utoku vyuziva vnoiené cykly pro postupné generovani celého klice.
V nejvnitin€j§im cyklu pak bézi vlastni vypocet podklict, Sifrovani zadaného bloku i porovnani
vysledku. V piipadé nalezeni klice jsou vSechny dalsi cykly zruSeny pomoci prikazu break.

Implementace urcend pro GPU vyuziva také generovani vétsi Casti klice pomoci vnoienych
cykli mimo GPU a vygenerovana ¢ast je poté nahrana do paméti grafického adaptéru a piedana jako
parametr kernelu. Pfed vlastnim cyklem je také do paméti grafické karty nahran cisty a jemu
odpovidajici Sifrovany text a proménna udavajici stav nalezeni klice.

Pro méfeni byla pouzita prvni platforma (viz kapitola 5.1). Z dtvodu pf#ili§ mnoha lokalnich
proménnych pro jedno vldkno je nutné kéd pro GPU kompilovat s moznosti --maxrregcount=16,
ktera nastavi maximalni pocet registrii pro jedno vldkno na 16. Na jednom multiprocesoru totiz neni
dost registri pro vSechny lokalni proménné vSech vlaken v bloku zaroven. Kazdé vlakno potfebuje
pravé své hodnoty, na které nesmi ostatni vlakna pfistupovat ani je sdilet — Cisty text je piekopirovan
a vlakno pracuje s lokalni kopii, podkli¢e jsou vygenerovany jako lokalni proménné. Proto nelze
vyuzit sdilené paméti ani paméti konstant. Z casovych divodu byl jako testovaci kli¢ zvolen kli¢
s hexadecimalnim zapisem 00 00 00 00 00 00 00 00 00 00 00 01 00 00 00 48. Jako Cisty text
byla zvolena prvni testovaci hodnota v dokumentu [42] a ji odpovidajici zaSifrovand hodnota. Test byl
proveden celkem desetkrat pro kazdou z implementaci a vysledky jsou shrnuty v tabulce 5.3. Zdrojové
kédy jsou opét priloZzeny na DVD.

Cas CPU [s] Cas GPU [s] ZRYCHLENI{
3737 105,92 35,25
3728 105,98 35,18
3728 105,96 35,18
3726 105,97 35,16
3730 105,92 35,22
3729 105,96 35,19
3724 105,97 35,14
3725 105,95 35,16
3724 105,97 35,14
3728 105,98 35,18

Tabulka 5.3: Vysledky dosazené pro Gtok hrubou silou $ifru KASUMI.

Z tabulky 5.3 lze vysledovat, ze i pro tento problém dosahuje GPU implementace vyrazné vyssi
rychlosti (primérné o faktor 35,18) a to i1 pfes vyuziti globalni paméti pro nékteré proménné. Pii

vvvvvv
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proti $iffe KASUMI o vice nez 2°. Pro tento typ Gtoku je tak akcelerace grafickou kartou vybornou
metodou zrychleni algoritmu. Vyss$i zrychleni nez u standardniho Sifrovani je ddno mensim vyuzitim
pamétovych operaci a zvySenim prutoku dat algoritmem. Tento experiment dokazuje, ze SIMT

vvvvvv

akcelerace.

5.4 Generovani Rainbow-chains

Poslednim experimentem praktické casti je akcelerace opakovaného Sifrovani dat za ucelem
zjisténi pravdépodobnostniho rozlozeni zaSifrovanych hodnot v prostoru. Motivaci pro tento
experiment je evaluace navrhu Sifry. Principem evaluace je pro pozorovanou podmnozinu piedem
danych bitd Sifrovaného textu vypozorovat, zda vSechny nabyvaji pfedem dané¢ hodnoty (pro nase
ucely 0) a po kolika iteracich Sifrovani se tak stalo. Protoze pravdépodobnost, Ze jeden pevné dany bit
nabyva hodnoty 0 je 1/2, lze tici, Ze pravdépodobnost hodnoty 0 pro vSech x pfedem danych biti je 2.
Z toho lze usuzovat, Ze dobfe navrzend Sifra bude takové hodnoty pro zminénych x bitli nabyvat
pramérné kazdych 2* Sifrovacich iteraci.

Cilem tohoto experimentu je zminéna evaluace Sifry KASUMI jak pomoci CPU, tak i GPU
implementace. Nejprve jsou vygenerovana nahodna data s 20 nulovymi bity na nejméné vyznamnych
mistech, kterd jsou nasledné fetézové zpracovavana. Pro preddefinovany pocet bloki je zkoumano,
v kolika Sifrovacich iteracich bude tento pocet blokti dané charakteristiky nalezen. Tento pocet je poté
zprumérovan a ¢as potfebny pro vypocet zaznamenan. Vystupem obou implementaci je primérny
pocet iteraci potiebnych pro dosazeni bloku obsahujictho nuly na mistech dvaceti nejméné
vyznamnych bitl a také Casy potiebné k vypoctu.

CPU implementace Sifruje opakované jeden blok, dokud v takto vzniklém fetézu nenalezne
pozadovany pocet blokli s vySe zminénou charakteristikou. GPU implementace na zaklad¢
pozadovaného poctu blokd nejprve zjisti, zda je zadan pocet délitelny alespoii 2°, aby byl v kazdém
CUDA bloku alesponi cely warp vlaken. Pokud je zadany pocet bloki délitelny 2°, 27, 2* nebo 2°, tak je
zvySen pocet vlaken v CUDA bloku. Pro pocet blokli vyssi nez jeden CUDA blok (dané velikosti), tak
dochazi k prepocitani celkového poctu CUDA bloki. Dale pokud je CUDA bloki méné nez 32, ale
jsou velké (2° a vétsi), tak jsou algoritmicky zmenSeny na polovinu a je zvySen jejich pocet. Jedna se
o jednoduché rozlozeni zatéze mezi vice multiprocesort, které by mélo alespon ¢asteéné zvednou
vykon. Poté je pro kazdé vlakno pseudondhodné vygenerovan jeden blok dané charakteristiky
a vSechny vzniklé bloky jsou nahrany do paméti GPU. Nasleduje spusténi kernelu, ktery zajistuje
spusténi vlakna nad kazdym generovanym blokem, dokud se Sifrovacimi iteracemi nedostaneme
k dalsimu charakteristickému bloku. Pocet iteraci je zaznamenan do globalni paméti. VSechny
vysledky jsou poté ptehrany do pameéti stanice, kde je CPU cyklus secte. Aritmeticky pramér vysledkt
je poté vypsan na vystup. Zdrojovy kdd je pfilozen na DVD.

Byla testovana také implementace vyuzivajici sdilenou pamét a opakované Sifrovani nad daty
(obdobné jako CPU implementace). Vyuzivala v§ech dostupnych multiprocesorii (30 pro GTX 285)
zaroven, coz omezovalo pocet testovanych blokdi na nasobky 960 (celkovy pocet proudovych
procesort GTX 285), a cyklus byl uvnitt vldken. Diky rozdilnosti v jednotlivych vypoctech se vSak
tato implementace ukéazala jako slepa cesta pro pfiliSnou divergenci vldken. S maximalni akceleraci
o faktor 5,34 pro 3840 bloki tak je zminéna pouze pro uplnost.
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Poc PROMERNY POCET | PRUMERNY POCET
stlf; Cas CPU [s] Cas GPU [s] | ZrychHLEni | CPU 1teraci Na | GPU ITERACT NA
BLOK BLOK
256 169,41 146,48 1,15 1013 567 1053 995
512 343,99 132,38 2,60 1029151 1073 647
1024 696,69 129,95 5,36 1042103 1017 121
0 1354,39 138,17 9,80 1037 647 1043 039
2 048 1 405,16 155,90 9,01 1051294 1026 048
0 2 007,41 144,82 13,86 1028 271 1042 507
4 000 2761,46 164,64 16,77 1057 500 1039 749
4 096 2 826,36 158,09 17,88 1062 331 1019 466
0 3412,93 195,54 17,45 1 045 698 1066 931
8192 5561,73 284,87 19,52 1039 769 1052 382
12 800 8 660,75 327,97 26,41 1036 852 1061 899
100 000 68 525,70 2 481,35 27,62 1049 536 1 046 002

Tabulka 5.4: Vysledky dosazené pro generovani rainbow chains Sifry KASUMI.

Tento experiment pfinesl ocekavané vysledky. Dokazuji, ze Sifra KASUMI byla z hlediska
pravdépodobnostniho rozlozeni jednotlivych hodnot Sifrovanych texti navrzena dobfe (tabulka 5.4)
a odchylka vech méfeni od oekavané hodnoty 2* nebyla vyssi nez 3,33 % pro pocet CPU iteraci
potiebnych pro 256 blokd. Namétenou odchylku tak lze pfisuzovat nedostatecnému poctu
zkoumanych blokl. Pro vice blokti dochazi k postupné konvergenci primérného poctu iteraci praveé
k hodnot& 2%°. Z toho lze usuzovat, ze v tomto aspektu Sifra KASUMI spliiuje pozadované navrhové
kritérium.

Druhym pozorovanym vysledkem je opét podstatné vyssi rychlost GPU implementace (tabulka
5.4). Protoze pro dostatecné velky pocet testovanych blok je faktor zrychleni 27,62, 1ze predpokladat,
ze se jedna o pfiblizné maximalni zrychleni pouzité implementace.

5.5 Shrnuti

Pata kapitola ukazuje, ze 1 v kryptologii ma paralelismus své opodstatnéni. Bylo ukazano
celkem Sest rozdilnych implementaci pro tfi rizné kryptologické problémy, pficemz u kazdého
problému byl testovan jiny piistup k vyuziti paralelizace. U vSech problémt vedlo vyuziti GPU
k urychleni pouzitého algoritmu. Je tedy ziejmé, Ze lze programovatelnych grafickych akceleratorii
v kryptologii s tspéchem vyuzit.
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Z.avér

Programovatelné grafické akceleratory zazivaji v posledni dobé obrovsky rozmach a jiz davno
nejsou urceny pouze pro pomocné grafické vypocty. Moderni grafické karty dokazuji, Ze jejich vyuziti
pro paralelizaci tloh je levnym zdrojem obrovské vypocetni sily. Urychluji tak nastup paralelismu
jako nahrady zvySovani vykonu jednotlivych jader vypocetnich zafizeni, které se pomalu dostavaji
na své fyzikdlni hranice.

S timto rozvojem je tieba zmeénit i pfistupy a styly mysleni, které mnohdy zustavaji jesté
v dobéch jednovldknovych aplikaci. Paralelismus se stava dominantnim pfistupem v programovani
a je tedy nasnad¢ neziistat pozadu. Programovatelné grafické karty nabizeji nové moznosti v Sirokém
spektru oblasti a jako kazda technologie maji kromé nespoctu pozitiv i sva omezeni a zapory. Pokud
vSak na tyto negativni aspekty pii navrhu algoritmi budeme dbat, daji se ¢astecné ¢i plné eliminovat
nebo obejit. Pro nékteré typy uloh tak jiz nyni vypocty na grafickych kartach prekonavaji ekvivalentni
na klasickych procesorech. Mezi tyto oblasti se zatazuje i kryptologie.

V této praci bylo demonstrovano, jak vyuzit programovatelné grafické procesory k akceleraci tii
odlisSnych problémii oblasti kryptologie — Sifrovani dat, (tok hrubou silou na hlavni kli¢ Sifry
a generovani Rainbow chains. Jako experimentalni Sifra byla zvolena KASUMI, ktera je standardem
v oblasti §ifrovani GSM komunikace. Jednim z diivodu této volby byla absence obdobného vyzkumu
pro tuto Sifru, pfestoze pro jiné Sifrovaci standary bylo jiz vydano vEtsi mnozstvi publikaci.

Prace piinasi uceleny vstup do problematiky programovani aplikaci urCenych pro grafické
procesory, tfi aplikace s podrobné dokumentovanym kodem a sérii vysledkti méfeni vykonu pouzitych
implementaci. Prvnim cilem prace bylo demonstrovat snadnost vyuziti GPU pro obecné vypocty,
¢ehoz bylo dosazeno pomoci textu a nazornych ukazek v kapitolach 2 a 3 a zdrojovych kodu
zminénych aplikaci. Druhym cilem prace bylo méteni vykonu GPU implementaci na Siffe KASUMI
pro ucely srovnani s GPU implementacemi jinych Sifer. VSechny experimenty dokazaly, ze vyuziti
GPU pro obecné vypocty pfinasi velkou vypocetni silu a ani Sifra KASUMI neni vyjimkou. Vykon
paralelni verze KASUMI urcené pro grafické karty je srovnatelny s vykony jinych blokovych Sifrer
(AES, DES). Ttetim cilem byla snaha vyuzit moznosti grafické karty pro akceleraci utoku hrubou
silou na hlavni kli¢ $ifry KASUMI. V experimentalnim prosttedi bylo dosazeni praimérného zrychleni
o faktor 35,12, coz znacné piedcCilo ocekavani. Poslednim cilem byla evaluace navrhu $ifry KASUMi
z hlediska pravdépodobnostniho rozlozeni hodnot Sifrovanych blokt. S vyuzitim CPU i GPU bylo
ukazano, ze Sifra KASUMI je v tomto ohledu navrzena optimalné a ze i pro tento problém je GPU
implementace vyrazn€ rychlejsi nez jeji CPU ekvivalent.

Dalsi moznosti vyzkumu je akcelerace bit-slice implementaci jednotlivych Sifer. Granularita
tohoto problému by mohla totiz 1épe odpovidat pouzité architektuie a jejich vzajemna synergie by tak
mohla byt jesté vyssi nez u paralelizace standardnich algoritmt.
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Priloha A — Dopliujici material Sifry KASUMI

A.1S87

S7[128] = {

54, 50, 62, 56, 22, 34, 94, 96, 38, 6, 63, 93, 2, 18, 123, 33,
55, 113, 39, 114, 21, 67, 65, 12, 47, 73, 46, 27, 25, 111, 124, 8l,
53, 9, 121, 79, 52, 60, 58, 48, 101, 127, 40, 120, 104, 70, 71, 43,
20, 122, 72, 61, 23, 109, 13, 100, 77, 1, 16, 7, 82, 10, 105, 98,
117, 116, 76, 11, 89, 106, 0, 125, 118, 99, 86, 69, 30, 57, 126, 87,
112, 51, 17, 5, 95, 14, 90, 84, 91, 8, 35 103, 32, 97, 28, 66,
102, 31, 26, 45, 75, 4, 85, 92, 37, 74, 80, 49, 68, 29, 115, 44,
64, 107, 108, 24, 110, 83, 36, 78, 42, 19, 15, 41, 88, 119, 59, 3 }

A2 89

S9[512] = {

167, 239, 161, 379, 391, 334, 9, 338, 38, 226, 48, 358, 452, 385, 90, 397,
183, 253, 147, 331, 415, 340, 51, 362, 306, 500, 262, 82, 216, 159, 356, 177,
175, 241, 489, 37, 206, 17, 0, 333, 44, 254, 378, 58, 143, 220, 81, 400,
95, 3, 315,245, 54, 235, 218, 405, 472, 264, 172, 494, 371, 290, 399, 76,
165, 197, 395, 121, 257, 480, 423, 212, 240, 28, 462, 176, 406, 507, 288, 223,
501, 407, 249, 265, 89, 186, 221, 428, 164, 74, 440, 196, 458, 421, 350, 163,
232, 158, 134, 354, 13, 250, 491, 142, 191, 69, 193, 425, 152, 227, 366, 135,
344, 300, 276, 242, 437, 320, 113, 278, 11, 243, 87, 317, 36, 93, 496, 27,
487, 446, 482, 41, 68, 156, 457, 131, 326, 403, 339, 20, 39, 115, 442, 124,
475, 384, 508, 53, 112, 170, 479, 151, 126, 169, 73, 268, 279, 321, 168, 364,
363, 292, 46, 499, 393, 327, 324, 24, 456, 267, 157, 460, 488, 426, 309, 229,
439, 506, 208, 271, 349, 401, 434, 236, 16, 209, 359, 52, 56, 120, 199, 277,
465, 416, 252, 287, 246, 6, 83, 305, 420, 345, 153, 502, 65, 61, 244, 282,
173, 222, 418, 67, 386, 368, 261, 101, 476, 291, 195, 430, 49, 79, 166, 330,
280, 383, 373, 128, 382, 408, 155, 495, 367, 388, 274, 107, 459, 417, 62, 454,
132, 225, 203, 316, 234, 14, 301, 91, 503, 286, 424, 211, 347, 307, 140, 374,
35, 103, 125, 427, 19, 214, 453, 146, 498, 314, 444, 230, 256, 329, 198, 285,
50, 116, 78, 410, 10, 205, 510, 171, 231, 45, 139, 467, 29, 86, 505, 32,
72, 26, 342, 150, 313, 490, 431, 238, 411, 325, 149, 473, 40, 119, 174, 355,
185, 233, 389, 71, 448, 273, 372, 55, 110, 178, 322, 12, 469, 392, 369, 190,
1, 109, 375, 137, 181, 88, 75, 308, 260, 484, 98, 272, 370, 275, 412, 111,
336, 318, 4, 504, 492, 259, 304, 77, 337, 435, 21, 357, 303, 332, 483, 18,
47, 85, 25, 497, 474, 289, 100, 269, 296, 478, 270, 106, 31, 104, 433, 84,
414, 486, 394, 96, 99, 154, 511, 148, 413, 361, 409, 255, 162, 215, 302, 201,
266, 351, 343, 144, 441, 365, 108, 298, 251, 34, 182, 509, 138, 210, 335, 133,
311, 352, 328, 141, 396, 346, 123, 319, 450, 281, 429, 228, 443, 481, 92, 404,
485, 422, 248, 297, 23, 213, 130, 466, 22, 217, 283, 70, 294, 360, 419, 127,
312, 377, 7, 468, 194, 2, 117, 295, 463, 258, 224, 447, 247, 187, 80, 398,
284, 353, 105, 390, 299, 471, 470, 184, 57, 200, 348, 63, 204, 188, 33, 451,
97, 30, 310,219, 94, 160, 129, 493, 64, 179, 263, 102, 189, 207, 114, 402,
438, 477, 387, 122, 192, 42, 381, 5, 145, 118, 180, 449, 293, 323, 136, 380,
43, 66, 60, 455, 341, 445, 202, 432, 8, 237, 15, 376, 436, 464, 59, 461 }
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