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ABSTRAKT

Tato diplomova prace pojednava o principech ,,neletalnich® zbrani, kdy Gvodni ¢ast prace
je zaméfena hlavné na rozdé€leni, popis principi a c¢innosti zbrani s fizenou energii,
napiiklad zbrani vyuzivajicich technologii High Power Microwave (HPM). Dale
diplomova prace specifikuje negativni dusledky ptisobeni téchto zbrani a prostfedki na
elektronické systémy. Stézejni vystup prace piedstavuje analyza soucasného stavu v oblasti
vyzkumu, rozvoje a aplikace zbrani s fizenou energii v¢etné vyvojovych trenda v oblasti

pouziti téchto zbrani.

Kli¢ova slova: neletalni zbran, elektromagneticka zbran, laser, mikrovina

ABSTRACT

This thesis discusses the principles of "non-lethal” weapons, when initial part of the work
is focused mainly on the distribution, description of the principles and activities of Directed
Energy Weapons, weapons using technology such as High Power Microwave (HPM).
Furthermore thesis specifies the negative consequences of these weapons, means of
electronic systems. The key output paper presents an analysis of the current state of
research, development and application of Directed Energy Weapons including trends in the

use of these weapons.

Keywords: non-lethal weapon, electromagnetic weapon, laser, microwave
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UvVOoD

Historie lidstva je protkana nasilim a valkami. Jejich charakteristickym a spole¢nym
prvkem jsou zbrané. Zbran¢ vzdy byly nedilnou soucasti historie lidstva. Kdyz vzal
praveéky cloveék poprvé do ruky prvni zbran — klacek nebo kamen, byla to nejspis
instinktivni reakce, kterd mu umoznila zachranit si zivot a prezit. Nicméné od této chvile se
zbran ani proti jinému c¢lovéku. Soucasnd moderni spole¢nost hleda zpasoby, jak
»humanné* elit nasili pachanému na jednotlivei 1 spolecnosti, a pfitom pachatele pti jeho

pacifikovani neusmrtit. [1]

Pomalu a jisté¢ se soucasti vyzbroje armad nejvyspélejSich zemi svéta jako jsou armady
USA, Ruska, Ciny a dal§ich stavaji zbrang, jejichZ princip se zasadné lisi od dosud
znamych principid a mechanismi s prachovou naplni a pevnym projektilem. Do poptedi se
dostavaji ¢im dal tim vice zbrané, které jsou oznaCovany jako zbrané s fizenou energii
Directed Energy Weapons (DEW), nebo taky jako nesmrtici zbrané. Tyto zbrané vyuZzivaji
pfimého fyzikalniho plisobeni energie na cil. To znamena, ze ke svému dosazeni cile
nevyuziva pevnych stfel. Tyto nesmrtici zbrané maji za tkol po né&jakou dobu vytadit z
¢innosti vymezenou skupinu lidi, aniZ by pfi tom ohrozily jejich zivoty, nebo zneschopnit
ur€ité druhy vojenské techniky, respektive znemoznit jim vést bojovou cEinnost.
Energetickych zbrani existuje velmi Siroké spektrum a jejich principy jsou vesmés znamy
uz relativn€ dlouho. Zavadéni téchto zbrani do vyzbroje postupuje pomérné pomalu, nebot’
energetické zbrané se vyznacuji kromé mnoha velkych vyhod, také nékterymi specifickymi
nedostatky nebo slabinami. Hlavni nevyhodou energetickych zbrani stile zGstava jejich
mimotadna energeticka narocnost, kviili niz jsou obvykle odkazany na velké platformy, jez
mohou zajistit dostatecny piikon. Laserové, mikrovinné nebo akustické puSky maji dosud
jen nesmrtici efekt, protoze pro vyS§i vykony zkratka nejsou k dispozici ptenosné

energetické zdroje. Je vSak patrné uz jen otazkou kratkého Casu, nez se zapoji do boje. [2]

Vyvoj tzv. bezpecnych zbrani, které Clovéka nemaji zabit, ale jen paralyzovat, prosel

mnoha stadii od dfevénych projektilt, ptes elektrické obusky, lasery a chemické prostredky
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az po napf. mikrovinné zafizeni ADS' — mikrovinné zatizeni, které vyvolava neptijemné
tepelné pocity az palCivou bolest, nebo parabolické talite LRAD? — akustické zafizeni s
dlouhym dosahem, které zacali pouzivat Ameri¢ané v Irdku k zahndni méné nebezpecnych
osob. Toto akustické zafizeni vysila tzce smérované vysoké tony s intenzitou kolem 150
dB. Tyto tony v zavislosti na vzdalenosti od vysilace mohou byt nepifijemné az fatalné

nesnesitelné. [1]

Prvni bojové nasazeni energetickych zbrani prob&hlo patrné v roce 1982 ve valce o
Falklandy. Dal$i pokusy s pouzitim energetickych zbrani ziejm¢ provedlo 1 vojsko
tehdejsiho SSSR v Afghdnistanu. V roce 2007 mély americké vzdusné sily k dispozici
neletalni zbrant v ozbrojeném konfliktu v Irdku. Jednalo se o zdokonaleny a zodolnény
mikrovlnny aktivni obranny systém, postaveny na bazi ptedchoziho typu ADS, ktery byl od

ledna 2007 v Irdku testovan.

Zasadni podnét pro bojové vyuziti energetickych zbrani ovSem piinesla valka proti
terorismu, ktera zpusobila, ze se stale vice zbrani dostava na bojisté uz v ramci pokust ¢i
vojenskych testl. Neni proto nijak piekvapivé, ze ozbrojené sily USA jiz nékolik let
vyuzivaji lasery, mikrovlnné zafice a akustické zbrané. Zatim jde pfevdzné o nesmrtici
systémy, které slouzi pro rozhanéni demonstraci a ni¢eni vybusnych nastrah. [3]

Tato prace bude mimo jiné pravé popisovat jednotlivé druhy nesmrticich zbrani a zaroven

analyzovat soucasny stav v oblasti vyvoje a aplikace zbrani s fizenou energii vcetné

vyvojovych trendd v této oblasti.

! ADS — Active Denial Systém, systém aktivniho odporu

2 LRAD - Long Range Audio Device
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1 CHARAKTERISTIKA NELETALNICH ZBRANI A SYSTEMU

Prvni kapitola pojednava o zbranich, které vyuzivaji k dosazeni svého cile jinych
prosttedktl nez pevnych stfel. K hlavnim vlastnostem téchto zbrani patii to, ze nemaji za
ukol protivnika usmrtit, ale maji za kol jej vyfadit z boje. V nize uvedené tabulce jsou

barevné zvyraznény zbrané patrici mezi zbrané s fizenou energii.

Tab. 1. Neletalni zbranové technologie

KATEGORIE DRUH POPIS CIL
1. Infrazvukové nizka frekvence, vysoka amplituda
akustického vinéni (modifikovana k
3 Zvukove poskozeni kostry hlavy); v oblasti osoby i
Akustické ' slysitelnych kmitoctti zalozené na materil
- kombinaci nelibozvuénych tont a
3. Ultrazvukové o e, e
akordl s riznymi Sumy a zazné&jemi
. sofistikovangjsi systém zasahujici cil
4. Sokové . eIty — osoby
fyzickou silou jednoho kmitu
biologicka agens, ktera degraduji al
5. Biologické zniGeni materidly materia
Biologické
6. Zneschopnéni c.hem,ické léytk?f, které ovliviuji osoby
(kalmativni latky) lidské chovani
7. Adhezivni latky (lepidla) rychle a pevné lepici materialy material
8. Agresivni latky (silné ) _ )
alkdlie, kyseliny, oxidaéni degraduji materialy material
¢inidla)
9. Latky zptisobujici kiehkost snizuji pevnost materialti material
Chemické
lepkavé viskozni latky k
o P osob;
10. Viskézni a adhezivni pény imobilizovani osob y
zpusobuji kluzkost povrchii osoby i
11. Mazadla -
material
) ) ovlivituji spalovani paliva, zastaveni a1
12. Modifikatory motort vozidel o materia
motoru
13. Vodive materialy dlouhé pésky, které zkratuji N
I ) material
elektrické systémy
Elektrotechnické
o ) » skala systémui vyfrazujicich na osoby 0s0b
14. Omraceni vysokym napétim (napf. ,taser a ,,dazzler* Yy




UTB ve Zliné, Fakulta aplikované informatiky, 2013

12

15. Lasery
. o prenosna laserova puska pro docasné osoby
a) nizkoenergeticky systém oslepeni osob
prostiedky vytvarejici vysokotlakou
b) impulsni chemicky laser Sokovou vinu v cili zasazeni material
16. Svétlo — . PR
opticka munice vyvolavajici
. vSesmérovy zablesk jasného svétla osoby
a) munice
Elektromagnetické opticka munice vyvolavajici osoby
jednosmérny zablesk jasného svétla
impulsni svétlo vysoké intenzity k
dezorientaci osob, jednoduchy
b) impuls impuls mikrovinné energie vysoké osoby i
energie (ne jaderny material
elektromagneticky impuls)
opakované mikroviny vysoké energie .
i . Material
17. Mikroviny k tvorbé impulsniho paprsku
selhani pocitacovych systémui .
Informaéni Xiox n A material
18. Pocitacové viry plisobenim viri
snizeni nebezpeci zranéni pti osob
19. . Projektily zasazeni osoby y
Kinetické
sité, oka atd., které mohou drzet osoby i
20. Zamotavaci jednotlivce (nebo vozidlo) materidl

Nasledujici podkapitoly obsahuji popis zadkladnich charakteristik n&kterych vybranych

druhu neletalnich zbrani:

optické neletalni zbrang,

vysokofrekvencni neletalni zbrané,

elektromagnetického impulzu,

akustické neletdlni zbrang,
biologické neletalni zbrang,

chemické neletalni zbrané,

plasmové a Casticové zbrang.




UTB ve Zliné, Fakulta aplikované informatiky, 2013 13

1.1 Optické neletalni zbrané

Do kategorie optickych zbrani zahrnujeme zbrané, které vyzafuji elektromagnetickou

energii v optické ¢asti elektromagnetického spektra.

Obr. 1. Elektromagnetické spektrum [4]

Obr. 2. Spektrum vinovych délek [4]

Rozlieni na laserové nebo svételné zbrané pouzijeme podle toho, zda vyuZzivaji koherentni

nebo nekoherentni viny.

Koherentni svétlo jsou elektromagnetické viny shodné, resp. téméi shodné vinové délky,
které maji konstantni fazovy rozdil mezi riznymi body pole. Toto umoznuje dosahovat
jevu interference a vysoce vykonovych $picek. Mezi zdroje vysoce koherentniho svétla

patii kvantové generatory zafeni, nazyvané Laserys.

¥ Laser - Light Amplification by Stimulated Emission of Radiation
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1.1.1 Svételné zbrané

Svételné zbrané patii k nejjednodussim neletalnim zbranim. Nejeden z nas jisté zazil pocit
kratkodobého piimého osvétleni o¢i svitilnou v noci. Jiny pfipad nastava v momenté, kdy
takova svitilna mé asi 1000krat vétsi vykon a navic v impulzech volitelné délky i prodlevy
mezi impulzy. Intenzivni zablesky nekoherentniho svétla mohou vyvolat docasné
oslepnuti, ztizit zaméfovani cili a pohyb v terénu. Pii né€kterych frekvencich a tvarech
impulzt Ize dosdhnout kratkodobého oslepnuti, ztraty orientace az po stavy predchazeji
epileptickym zachvatiim. Efektivnost svételnych zbrani je mozné zvysit kombinovanym
pusobenim s laserovymi zbranémi a souc¢asnym pusobenim dalSich neletalnich prostiedkd.
V USA jsou vyvijena zafizeni vytvafejici silné smérové i nesmérové impulzni toky
nekoherentniho optického zéafeni na principu zapaleni inertnich plynt vybuchem.
Vykonové reflektory nejsou jedinym druhem téchto zbrani. Existuje napiiklad
délostielecka zableskova munice rdze 40 nebo 155 mm a letecké klouzavé pumy, které
mohou po vybuchu ve vySce nad urCenym prostorem vyfadit z Cinnosti jak optické
soustavy a cCidla, tak zivou silu protivnika. K témto uUcelim se uvazuje rovnéz o

miniaturnich bezpilotnich prostiedcich. [5]

1.1.2 Laserové zbrané

Laserové zbran¢ se vyuzivaji k oslepeni Zivé sily nebo k ni€eni optickych soustav a senzort
slouzicich k vyhledédvani a zaméfovani cilti nebo k navadéni presnych zbrani na vybrané
cile. Laserové prostfedky k vyfazeni zraku lidi jiZ sice byly vyvinuty, ale do vyzbroje zatim
nemohou byt zafazeny. Objevil se problém s tim, ze mohou vyvolat nevratné poskozeni ve
zrakovych organech zasazenych osob. Lidsky zrak je charakteristicky znacnym rozsahem
energie zafeni absorbovanym okem, ktera naptiklad zavisi na vzdalenosti od laserové
zbran¢, uhlu dopadu, stupni adaptace zraku na ozafeni, znecisSténi prostiedi a na ochrané
zrakovych organli. Pfi stejné velké energii vyzarené laserem miZze dochédzet nejen k

vratnym, ale bohuZel i k nevratnym zménam v zavislosti na konkrétnich podminkach.

Laser je citlivy kvantovy generator, ktery pracuje ve viditelné a infracervené oblasti
elektromagnetického spektra. Funguje na principu vynucené emise piedem vybuzenych

elektronti na vnéjSich drahéch atomu. Laserové zafeni je monochromatické, koherentni, ma



UTB ve Zliné, Fakulta aplikované informatiky, 2013 15

nepatrnou uroven vlastniho Sumu, malou rozbihavost paprsku a zejména schopnost
soustiedit znacnou spektralni hustotou energie zafeni. Pro tyto vyse vyjmenované
vlastnosti nachazi rozsahlé pouziti v civilni i vojenské sféte, predevsim v oborech s velmi
vysokymi pozadavky na presnost a vysokou smérovost. Laser se skladd ze tii hlavnich
¢asti, a to z aktivniho prostiedi, optického rezonatoru a budiciho zatizeni. Pivodnim
zdrojem =zafeni jsou fotony odpovidajici frekvence, vyzarené aktivnim prostiedim
spontanné ve sméru optické osy rezonatoru. Cim vice dochazi k odraziim na zrcadlech
rezonatoru, tim vice se zvySuje stupent jeho koherence. Lasery mohou pracovat bud’
V impulznim, nebo spojitém rezimu, a t0 s rdznymi druhy modulace. Podle pouzitého
druhu aktivniho prostfedi rozliSujeme kapalinové, plynové, chemické a dalsi. Mezi

nejvykonngjsi lasery patii lasery kapalinové. [5]

Podstatou laseru je mnohonasobny odraz a zesileni svétla uvnitt tzv. aktivniho prostiedi,
které je na obou stranach zpravidla ohrani¢eno zrcadly. Jedno ze zrcadel je polopropustné a

svétlo jim za ur€itych podminek miiZze vychazet ven.

zdroj energie - napf. vbojka

princip laseru

opticky rezonator

T zaostrovaci optika
L NA:YAG aktivni prostiedi |

odrazné zrcadlo polopropustné zrcadlo

Obr. 3. Princip laseru [6] Obr. 4. Rez laserem [6]

Ve druhé poloviné devadesatych let 20. stoleti jiz bylo testovano n€kolik zbrani této
kategorie. Napiiklad mobilni nizkoenergeticky laser vazici ptiblizn¢ jeden kilogram muze
vyzafovanymi zablesky oslepovat nejen lidi, ale 1 vyfazovat z cCinnosti optické a
infraervené vyhleddvaci, pozorovaci a zaméfovaci soustavy, které jsou téméi vzdy
soucastmi systémul prizkumu a fizeni palby riiznych zbrani na vzdalenosti vice nez 10

kilometru.
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Obr. 5. PHaSR - Personnel Halting and Stimulation Response [7]

Nadmiru u¢innou se projevila jakasi obdoba stroboskopu — lidar, jde o tak zvané letecké
laserové skenovani povrchu. V USA a v dalsich zemich vyvijeji i velmi vykonné letecké,
namoini a pozemni laserova zafizeni, kterd maji vylucovat z Cinnosti hlavni soucastky
vétSiny modernich zbranovych systémil - optoelektronicka zatfizeni fizeni palby na jesSté
vétsi vzdalenosti. Tvurci optoelektronickych pfistroji velmi rychle reagovali a nyni
opatiuji termokamery a nizkotrovnové televizni kamery specidlnimi filtry, zabranujicimi
pranik energie laseru k citlivému detektoru. Existuji také ochranné bryle pro piloty, fidice

tankil. Tyto zbranové systémy nejsou vSak zavadény masove.

1.2 Vysokofrekvenéni neletalni zbrané

Mezi velkou kategorii energetickych zbrani patfi zbrané¢ vysokofrekvenéni. V anglictin€ se
zpravidla pouziva zkratka DEW*, Direct Energy Weapons, které jest¢ muzeme délit na
zbrané s fizenou energii pracujici v pasmu radiovych vin pod zkratkou DEWRF®, Direct
Energy Weapons radio-Frequency a zbrané s fizenou energii pracujici v pasmu mikrovin se
zkratkou DEWM®, Directed Energy Weapons-Microwave. Jak uz napovidaji nazvy, tyto
zbrané pracuji v odlisné casti elektromagnetického spektra nez lasery, tedy v trovni
radiovych vin a mikrovin. Systémy se principem fungovani vlastné podobaji radarovym
vysilacim ¢i mikrovinnym troubam. Pomoci prvki, jako jsou magnetrony ¢i klystrony,
generuji radiové viny, které se poté pres anténu zamétuji na cil. Na rozdil od optickych
zbrani nejde ucinek vysokofrekvencnich zbrani zpozorovat piimo lidskym zrakem. Tyto

zbrang vyzafuji elektromagnetickou energii v ¢asti elektromagnetického spektra radiovych

* DEW - Direct Energy Weapons, zbrané s fizenou energi
> DEWREF - Direct Energy Weapons, zbrang s fizenou energi pracujici v pasmu radiovych vin

® DEWM - Direct Energy Weapons, zbrané s fizenou energi pracujici v pdsmu mikrovin
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vin. Mechanismus vlivu vysokofrekvenénich zbrani na lidsky organismus je mozné
rozclenit na energeticky a informacni. Z nejvétsi ¢asti je prozkoumano tepelné ptisobeni
silnych tokl vysokofrekvencni energie. Vysokofrekvenéni elektromagnetické zéfeni, v
zéavislosti na nosném kmito¢tu a vykonu, narusuje C¢innost mozku a centralni nervové
soustavy a docasné vyrazuje ¢lovéka z Cinnosti. Mlze zplisobovat poruchy vnimani, inavu
a ospalost nebo naopak neklid a stres, pocit hladu, zizn¢, teploty, chladu, bolesti, svédéni a
nékdy i dalsi vedlejsi viemy. Uginek je jedincem vniman sou¢asné jako nesnesitelny
bolestivy pocit intenzivnich Sumi a piskéni, doprovazeny uzkosti a nevolnosti v zavislosti
na konkrétnich podminkach a parametrech signalu. Na rozdil od optickych zbrani, které
maji vliv na pfimou raddiovou viditelnost, vysokofrekvencni zbrané v zévislosti na kmitoctu
prostupuji i nékterymi ptirodnimi prekazkami. [5]

Zatim se nevi o vSech pfimych 1 nepfimych ucincich plisobeni vysokofrekvencnich zbrani
na lidsky organismus. O jejich naprosté neskodnosti nejsou vsichni lékafi jednoznacné
ptresvédéeni. Pochybnosti byly posileny piedev§im v souvislosti s valkou v Perském zalivu.
Jednou z moznych pfi¢in onemocnéni vojaki mohlo byt jejich vystaveni ucinkiim
vysokofrekven¢niho  zéfeni pifi priletech bojovych letountt s aktivovanymi
radiovymi/radioloka¢nimi ruSi¢i nad vlastnimi vojsky. N&kdy se hovoii o efektu tzv.
slysitelnosti radiového vysilani zasaZenou osobou, ktery spociva v tom, Ze lidé nachazejici
se v silném poli rozhlasového vysilace slysi tzv. "vnitini hlasy a hudbu". Odbornici v oboru
vysvétluji podstatu tohoto jevu tim, Ze néktefi jedinci dokdzi detekovat nosnou
modulovanou frekvenci nelinedrnim vnitinim prostiedim lidského organismu s néaslednou
transformaci na signaly vnimatelné sluchovym nervem. Druhotnym nasledkem miize byt
zcela zietelné piskdni v uSich, doprovazené poruchami spanku, nechutenstvim a
nadmérnou unavou, pietrvavajici i né€kolik dni. Vysokofrekvenéni zateni 1ze pouzit rovnéz
k ptisobeni na technické zatizeni protivnika na principu vyuziti vysoké vykonové hustoty k
ptekonani béznych ochran na jejich vstupech. Tento zpiisob jiz byl prakticky ovéfen jako
soucast elektronického boje. Pouzivd se jen takova troven, kterd nezni¢i elektronicka
zafizeni protivnika, ale zpiisobi v nich silné poruchy, které obsluha neni schopna
eliminovat. Do zafizeni ma toto zafeni proniknout pies filtry, parazitnimi vstupnimi kanaly
a pres nestinéné casti. Obtizné je dosazeni potiebnych energetickych vykonl pfi

pozadovanych rozmérech a hmotnosti zbran€é. Vysokofrekvencéni zbran je relativné
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slozitym zafizenim, proto je problémem i pfijatelna pofizovaci cena a provozni naklady.
Dalsim limitem je i efektivni dosah, jelikoz G¢inek vysokofrekvencniho zatreni prudce klesa

se vzdalenosti od zdroje. [8]

Mezi vysokofrekvencni zbrané¢ elektromagnetického impulzu jsou zaclenény zbrané
zalozené na vyzafovani energie vysoké hustoty ve formé velmi kratkého impulzu
elektromagnetickych vin v Siroké oblasti spektra. Jednd se o spektrum optické az po
radiové. Intenzivni impulzy systémt, které generuji toto zafeni, mohou pifimo nicit
elektricka a elektronicka zatizeni. Prakticky byly podrobeny zkouSce kandnové stiely,
pumy i specidlni impulzni generatory, snasejici se na padaku. Nejvice zranitelné jsou
polovodi¢ové prvky od diod a tranzistord az po slozité integrované obvody. Zahrani¢ni
teoretické prace a uskutecnéné pokusy prokazuji, ze k ucinnému vyfazeni vypocletni
techniky, elektronického a elektrotechnického zafizeni a k vymazani informaci, napf.
databazi dat, je mozné vyuzit i nejaderné generatory elektromagnetického impulzu. V
pokroc€ilém stadiu vyvoje jsou generatory uvolilujici gigawaty energie, které by mohly byt
pouzity k vyvolani exploze, srovnatelné s vybuchem muni¢niho skladu, k vyfazeni
nechranénych provozovanych klicovych elektronickych systémi, vcetné pocitacovych a
anténnich systémi. K dal§im lehce poskoditelnym systémim patii predevsim vSechny
motory s elektrickymi (elektronickymi) zapalovacimi systémy, radary, spojovaci, datové a
navigatni prosttedky, osvétleni a nechranéné elektronické roznétky a jaderna zatizeni.
Jednou z vyhod téchto zbrani je, Ze jsou dostatecné selektivni. Lze iplné piesné vymezit
oblast a dobu jejich ptisobeni. Technologickd dostupnost prvkil nejadernych generatorti
elektromagnetickych impulzli umoziuje zkonstruovat dostatecné kompaktni generatory
impulzu, vhodné pro dopravu na cil klasickymi i vysoce pfesnymi nosici. Vybaveni téchto
nosi¢tl terminaly druZicového navigaéniho systému GPS’ podstatné zvysuje vybér cile a
uginek v cili. Cim vétsi pfesnost navedeni, tim mensi vykon generatoru postaduje k
dosazeni stejného ucinku. [8]

Americké ministerstvo obrany nedavno zvefejnilo stru¢nou informaci o nové neletalni
zbrani, ktera zptisobuje pocit popaleni zasazenych osob, ohrozujicich ptislusniky mirovych

sil. Jedna se o velmi tzky paprsek, ve kterém jsou vyzarovany impulzy milimetrové vinové

" GPS - Global Positioning System
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délky. Vyslednym efektem je, ze se podoba dotyku lidskych casti téla s rozpalenou bainkou
elektrické zarovky bez poskozeni pokozky, avSak s velmi kratkym pocitem intenzivni
bolesti. Clovék pocituje bolest zasahu po dobu nékolika sekund, respektive az do doby,
nez obsluha neletalni elektronické zbrané vypne vysilac, nebo nez se zasazena osoba
dostane mimo velice tenky paprsek mikrovinné energie. Predpoklada se, ze v béznych
podminkach ozbrojeného konfliktu, ¢i rizikovych oblasti se utocnik nebude chtit
opakované a dobrovolné vystavovat Sokiim a rad€ji zvoli snadnéjsi feSeni. Jednoduse
nebezpeéné misto opusti. Z hlediska Gc€innosti neni tak podstatné, zda jsou zasazeny
nechranéné, ¢i chranéné Casti téla odévem. Da se piedpokladat, ze své provede nejen Sok
z bolesti, ale i moment piekvapeni, kdy si zasazena osoba nesta¢i ani uvédomit, co se

vlastné dgje. [5]

Ameri¢ané zkousi nainstalovat zdkladnu s vysilacem paprsku mikrovinné energie na lehky
terénni automobil, napiiklad na vysoce mobilni vicetcelové kolové vozidlo tzv.
HMWWV?, ktery lze snadno piepravovat letounem, vrtulnikem nebo lodi. Snadna a
dostupna pieprava nové neletalni zbrané¢ umozni velitelim jeji operativni a snadné pouziti
v ramci operaci mirovych sil a humanitarnich akci kdekoliv na svété. Podle oficidlniho
sdéleni Pentagonu, Americké feditelstvi pro neletalni zbrané vSech sloZek ozbrojenych sil
(US Joint Non Lethal Weapons Directorate) vyvijelo tuto paprskovou zbran 10 let a na

vyvojovy projekt vynalozilo ¢astku 40 miliont americkych dolart.

Obr. 6. ADS — Mikrovinné zarizeni [9]

8 HMWWYV - High Mobility Multipurpose Wheeled Vehicl
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Vysokofrekvencni zbrané nejsou jen americkou specialitou, ale jsou i ruskou specialitou.
V minulosti byly pfedstaveny vefejnosti dva typy neletalnich vysokofrekven¢nich zbrani
Ranets-E a Rosa-E, jejichz vystupni vykon ptesahuje 500 megawattli. Vysokofrekvencni
kanén Ranets-E je urcen k ochrané pozemnich cilti a objekti pied piesnymi zbranémi.
Vyzatovanim vysokofrekvencni energie nici elektronické a elektrické obvody navadécich
soustav do vzdalenosti 10 kilometrii v sektoru 60°. Pracuje v centimetrovém pasmu a
vyzafuje impulzy o délce 10-20 ns. Letounové zatfizeni Rosa-E 0 hmotnosti 600 - 1500 kg
dokaze nicit vstupni elektronické obvody a pfijimace radar protivnika na vzdalenost do

500 kilometra. [5]

Obr. 7. Ranets-E — vysokofirekvencni zbran [10]

1.3 Akustické neletalni zbrané

Kategorie akustickych zbrani obsahuje zbrané zalozené na vyzafovani energie v celé
oblasti slysitelnych kmito¢tl (zvukové) a v navazujicich oblastech nizsich i vysSich,
lidskym sluchem neslySitelnych kmitocti. Generatory zvuku velmi nizkého kmitoctu s
dostate¢nym vykonem vyzatuji kombinace nelibozvucnych tonii a akordl s riznymi Sumy
a zaznéji o velmi intenzivni hlasitosti. Lidem zplsobuji vyfazeni z jakékoliv Cinnosti,
jejich dezorientaci, nevolnost, zvraceni a kiece vnitinich organli. Vliv infrazvuku na
organismus a lidskou psychiku se v USA intenzivné zkoumal jiz v 60. a 70. letech, a to jak
pro vyuziti policii, tak jako zbrané. Zjistilo se, Ze jiz nizké urovné signalu mohou vyvolat

hluboky pocit strachu a davovou paniku. Pii vysoké tUrovni je mozné naruseni
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psychomotorickych funkci a navozeni stavu, jaky obvykle ptedchazi epileptickému
zachvatu. Doposud vsak neni prakticky ovéteno, pii jak velké vykonové hustoté muiize dojit
az ke smrtelnému poskozeni organismu. Predpoklada se, ze akustické paprsky se budou
vytvaiet tradi¢nimi prostiedky se smérovym ucinkem. Pouziti infrazvukové zbrané¢ bude
ucinné i proti zivé sile v krytech a uvnitf bojové techniky. Infrazvuk mize byt také pouzit k

nic¢eni konstrukci, napiiklad i k demolici zdiva.

Prikladem v této oblasti je vyvinuta v USA armadé nesmrtici akusticka zbran, ktera se
oznacuje nazvem LRAD. Tato zbraii 0 hmotnosti cca 20 kg, umi prostfednictvim svého
84cm diskovitého vysilace nasmérovat vinu ostrého 150 decibelt silného pronikavého
zvuku, aniz by timto paprskem zvuku byl zasazen kdokoliv v blizkosti zbrané. Tento
hlasity ,,megafon* s cenou vice jak ptl milionu korun soustfedi zvukové viny na zvoleny
cil a pak na n&j vysle zvuk o 30 dB nad hranici bolesti (150 dB), coz zptsobuje zvraceni,
nevolnost a spolehlivé zabrani agresorim pokracovat v utoku. Protivnika ochromuje,
dezorientuje a lze jim napodobovat stielbu ze stfelnych zbrani a dal$i zvuky. Trvalé
ohluchnuti dokaze zpusobit ve vzdalenosti mensi nez 300 m od zbrané. Vzhledem k tomu,
Ze za Ustim zbrané dosahuje hluk jen 60 dB, mohou lidé¢, ktefi zvukovou pusku pouzivaji,

spolu normalné¢ komunikovat.

Obr. 8. LRAD - akusticka zbran [11]
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1.4 Biologické neletalni zbrané

Pozornost vyvoje v oblasti biologickych zbrani se soustfeduje 1 na nejnoveéjsi
biotechnologie, zejména genové a bunééné inzenyrstvi. V prubéhu vyzkumii zamétenych
na ziskani novych biomateridli pro ucely ochrany zivotniho prostiedi biologickymi
metodami a ekologicky €isté pouzivani zbrani a vojenské techniky v poslednich letech byly
ziskéany teoretické i1 praktické poznatky o vyuziti mikroorganismii a produktt jejich latkové

vymeény. Ziskané poznatky jsou nyni zékladem efektivnich neletalnich zbrani.

Naptiklad pfi odstraniovani ropnych havariich s negativnimi ekologickymi dopady byly
vypéstovany a experimentdlné¢ ovéfeny kmeny bakterii a jiné mikroorganismy, které
efektivné rozkladdaji naftové produkty. Naftové uhlovodiky pfevadéji na mastné kyseliny,
které dale ptirodni mikroorganismy rozkladaji na neskodné latky. Tohoto systému lze v
principu vyuzit k vojenskym ucellim, ptesnéji ke znehodnoceni skladovanych pohonnych
hmot protivnika natolik, Ze se b&hem nékolika dni stanou nepotfebnymi. Bakterie
napadajici mazadla mohou zpiisobit takovou zménu vlastnosti, ktera mize zplsobit zadfeni

motort a hydraulickych mechanizmd. [5]

Novinkami jsou i mikrobiologické technologie, které zptsobuji odstranéni maskovaciho
natéru. V kategorii biologickych zbrani jsou pouzivany i mikroorganismy a hmyz, které
ni¢i rizné prvky elektronickych izolaci, desky ploSnych spojl, tésnici a umélohmotné
materialy, kovy a slitiny 1 pryz, konzervaéni pfipravky a tepelné izolace. K vyvoji
neletalnich zbrani jsou vyuZzivany poznatky z civilniho vyzkumu. Na likvidaci zmetkovych
a vyslouZilych integrovanych obvodl se napiiklad vyuZivaji kmeny bakterii, které
rozkladaji arzenid galia. Galium se hromadi v biomase. Arzen se okyslicuje a slouzi
bakteriim jako zdroj energie. Spoustu takovych fidicich procest lze skryté pouzit k

vyfazeni zbrani a vojenské techniky z provozu. [5]

1.5 Chemické neletalni zbrané

Nemén¢ zajimavou oblasti neletalnich zbrani jsou chemické prosttedky, které muizou
elegantné a s minimalnimi naklady docasn¢ vyfadit z ¢innosti jak Zivou silu, tak bojovou

techniku a zbran¢. Oblast moznych aplikaci jako neletdlni zbrané je v porovnani s

-----
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rozsahlého pouziti. Hlavné se poukazuje na moznost vytvoieni vysoce ucinnych
psychotropnich preparati s ovlivnitelnou dobou jejich pisobeni, latek znehybiujicich
¢lovéka, a tak dale. Nebo naopak, latek zpusobujicich rtizné psychické stavy - od rozkose,
pies pocity nesnesitelného hladu, inavy a ospalosti, bezmezné "bodrosti a §tédrosti" az po
pocity uzkosti, strachu a hlubokych depresi. UtiSujici, uspavaci ¢i omamné latky ve spojeni
s latkami rychle dopravujici chemikalie pies povrch téla do krevniho ob&éhu mohou byt
vyuzity bez rizika ztrat lidskych zivotd, naptiklad pifi nepokojich, proti teroristim,
unosclim, vzboufencim nebo pii akcich na zachranu rukojmich. Do pozadovaného

prostoru mohou byt dopraveny tfeba granatem, vysttelenim z pusky. [5]

Jsou zndmé 1 technologie vyroby chemickych prostedki, které selektivné a G€inné pisobi
na vybranou bojovou techniku. K tomu mohou byt pouzity naptiklad aerosolové pumy,
které v prostoru soustiedéni bojové techniky protivnika nebo na kolonu za pfesunu
rozptyluji chemické latky, které poskodi nebo vytradi z ¢innosti motory bojové techniky,
elektrocentral apod. tim, ze zpiisobi zahusténi paliva a ztratu mazaci schopnosti maziv a
narusi strukturu nékterych materialti pouzitych v dilezitych ¢astech zatizeni, pfipadné znici
pryzové Casti techniky (pneumatiky, hadice, tésnéni, pfivody paliva, stérace, apod.). V
praxi byly ovéfeny latky, které snizuji kvalitu paliva a tim i vykony motorti nebo naopak
prudce zvySuji oktanové Cislo paliva a tim zplsobuji trvalé nésledky - pfepéleni motoru.
Soucasné s tim mohou byt pouzity latky zplsobujici zahusténi, az ztvrdnuti mazadel
zpusobuji zadfeni motorl a pievodovek. Dale se zvazuji i moznosti, jak 1ze pomoci zmény
molekularni struktury vyvolat zmény mechanickych vlastnosti kovt. Latky s timto u¢inkem
je mozné pouzit napt. ve formé spreje nebo vetsi tlakové nadoby. Pfi jejich aplikaci na
dalezité kovové konstrukéni ¢asti vojenské techniky, mostnich podpér, kolejnic a vyhybek
mohou zpusobit zna¢né Skody a mit velky psychologicky tc¢inek. Jako neletalni zbranég je
mozné pouzit 1 chemické prostfedky, které maji extrémné nizky koeficient tfeni. PO pouZiti
takovych "lepidel" na terénu velké rozlohy se znemozni pohyb lidi, kolové i pasové
techniky 1 pohyb a funk¢nost protiletadlovych raketovych systéma v palebném postaveni.
Dale pak nabizeji moznost, jak velmi rychle a i€inn€ na ur¢itou dobu znemoznit piesuny
vojsk, zabranit vyjezdu techniky z vojenskych posadek do piedem urCenych prostord,
vzletim a pfistanim bojovych letounil a vrtulnikll nebo €innost zadsobovani jednotek apod.

Doba aplikace takovych prostfedka se pohybuje od 5 do 60 minut a doba jejich u€inku od 2
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hodin az po n¢kolik dnti. Opakem jsou aerosoly tvrdych keramickych materiald, které jsou
mnohem horsi nez pisek. Po nasani zplsobuji zadfeni spalovacich motort a pifi pouziti
proti rychle leticim vzduSnym ciltim téz naruSeni povrchu véetné "zviditelnéni" prostredkti
s povrchovou tupravou technologie stealth®. Prilnavé polymery mohou téméf okamzité
pfipoutat libovolnou bojovou techniku na jednom misté jako mouchu na mucholapce a

vyfadit ji tak z ¢innosti. [5]

1.6 Plasmové a ¢asticové zbrané

Stale ponékud nejasné specifikovanou kategorii predstavuji plasmové zbrané. Je v§eobecné
znamé, ze plasma je ¢tvrté skupenstvi hmoty, v némz jsou od atomovych jader oddéleny
elektrony, takze takové uspotadani miize uvolnovat velkou energii. Ale pro vytvafeni ¢i
ovladani plasmy se zpravidla uzivaji laserové, nebo mikrovinné zafice, a proto se plasmové
zbrané obcas daji jen tézko odlisit od laserovych a mikrovinnych. Zjednodusené Ize fici, ze
v plasmovych zbranich neslouzi svételné ¢i radiové viny pfimo pro zdsah cile, ale jako
prosttedky pro vyvolani plasmového efektu. Prikladem je tzv. elektrolaser, coz je zafizeni,
které¢ pomoci slabého laserového paprsku vytvoti vodivy plasmovy kandl, jimz nasledné
probéhne silny elektricky vyboj. Ten dokéze napt. ochromit ¢lovéka podobné jako taser,
nebo spustit nastrazny vybusny systém. Dalsi moznost tvoii vyuziti laserovych paprskii pro
vytvofeni ,,umé&lého kulového blesku®, resp. plasmové ,,bubliny®, jeji rozloZeni nato vyvola
ochromujici svételny a zvukovy efekt a tlakovou vlnu. Takhle funguje napf. nesmrtici
plasmova zbran PASS™. Ptedpoklada se, Ze pravdépodobné nejvyssi urovein plasmovych
zbrani by mély pfedstavovat systémy, které by na velkou vzdalenost vystielovaly plasmové
»projektily zejména proti vzduSnym cilim. V této souvislosti lze zminit vyvojové
programy jako MARAUDER™ nebo Shiva Star. K energetickym zbranim pati také zbrang
Casticové (particle beam weapons), respektive zbranové aplikace urychlovach

elementarnich ¢astic (elektront ¢i neutroni). USA a SSSR vyvijely takova zatizeni uz od

9 Stealth — obtizna zjistitelnost, neviditelnost
9 pASS - Plasma Acoustic Shield System

! MARAUDER - Magnetically Accelerated Ring to Achieve Ultra-high Directed Energy and Radiation
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konce 50. let; piikladem je americky program BEAR', jehoZ soudasti se stal vykonny
vrha¢ neutront do hlavice balistické rakety.

Diléi zavér

Piedchozi kapitola popisuje jen nékteré z vybranych zbrani vyuzivajicich mimo jiné
k dosazeni svého cile fizenou energii. Systémy pouziti takzvanych neletalnich zbrani je

velmi riznorody a jak je popsano vySe, zaklada se na riznych technologiich.

2 BEAR - Beam Experiments Aboard a Rocket
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2 ELEKTROMAGNETICKE ZBRANE — JEJICH KLASIFIKACE

Oblast elektromagnetickych zbrani se smérovou energii DEW je velmi rozsahla, a proto
bude v dalSim textu této pradce veénovana pozornost predevSim elektromagnetickym
zbranim pracujicim v pasmu radiovych vin a mikrovln, tedy elektromagnetickym zbranim
se smérovanou energii DEW vyuzivajici k transformaci energie urcené k destrukci
vybraného cile subatomové castice nebo elektromagnetické viny. Elektromagnetické
zbran¢ pracujici v pasmu radiovych vin a v pasmu mikrovin (DEWM, pracovni kmitocty se
mohou vyskytovat v pasmu 1GHz az 300 GHz a DEWRF, pracovni kmitocty se mohou
vyskytovat v pasmu stovek kHz az 1 GHz) ke své ¢innosti pouzivaji velmi intenzivniho
elektromagnetického pole, obvykle impulsniho, schopného docasné nebo trvale poskodit
objekt nebo cil, na n&jz nebo v némz pusobi. Tomuto jevu se tika elektromagneticky
impuls EMP, Bojové pouziti elektromagnetickych zbrani zavisi hlavné na zplsobu
akumulace energie, Sifce pasma generovaného signalu, vykonu generovaného signalu,

rezimu ¢innosti zbrani, charakteru nosice a samoziejmé také na charakteru cile.

Generator

radiovych vin Anténa
nebo mikrovin

T T T

Spoustéci obvody

Primarni | Zdroj VN
zdroj impulsi

Obr. 9 Obecné funkcni schéma elektromagnetické zbrané [12]

2.1 Urceni a rezim ¢innosti

Rezim cinnosti elektromagnetickych zbrani je izce spojen s jejich urenim. Z tohoto
hlediska pracuje elektromagnetickd munice jednorazové a zbrané pro ochranu objektl
obvykle opakovan¢. Opakovaci kmitocet DEWM a DEWRF s opakovanou c¢innosti
dosahuje hodnoty az 10000 imp/s a existuje tendence jeho zvySovani. Co se vlastné pod

pojmem urceni zbrani nachdzi? Jedna se o dalsi hledisko klasifikace elektromagnetickych

3 EMP — ElectroMagnetic Pulse
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zbrani. Takto lze tyto zbran¢ klasifikovat za prvni jako zbrané pro ochranu objektl proti
zbranovym systémtm, které jsou vybaveny elektronickym navadécim, fidicim nebo

.....

raket, kiidlatych raket, min a d€lostfelecké munice.

2.2 Zpiisob akumulace energie

Pro generovani elektromagnetického impulsu je zapotiebi mit k dispozici zdroj energie,
ktery dovede za velmi kratkou dobu piedat dostatecné mnozstvi energie do zatéze. V
elektromagnetickych zbranich je energie pro generovéani elektromagnetického impulsu
zejména Vzdy ziskdvana vybijenim kapacitorovych bank nebo z chemické energie
explodujici vybusniny, kterd komprimuje magneticky tok vytvafeny indukéni civkou.
Témito dvéma zpusoby je mozné nejlépe ze vSech generovat impulsy s dostateCnou energii
béhem okamziku. Kli¢ovymi technologiemi, které existuji v oboru, jsou explosivné
pumpované generatory, explosivné ¢i stimulaéné fizené magneto-hydrodynamické
generatory MHD™ a fada HPM zafizeni z nich vétSina je oscilator s virtualni katodou

nebo-li virkator.

Pfi nasazovani elektromagnetickych zbrani jsou vyuzivany nésledujici zdroje energie:

kapacitni,

explozivné pumpované kompresni generatory magnetického toku,

magneto-hydrodynamicky generator,

zdroje mikrovln vysokého vykonu — virkator.

2.2.1 Kapacitni
Marxiiv razovy generator

Marxiv generator je zatizeni vytvarejici impulzy velmi vysokého napéti s obrovskym
proudem. Roku 1924 ho vynalezl Erwin Marx. Sklada se z velkého mnozstvi

kondenzatorti, které se nabijeji paraleln¢ a vybiji sériove€. Po pfipojeni napajeciho napéti se

¥ MHD - Magneto-Hydrodynamic generators
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kondenzatory nabiji az do chvile, nez dojde k preskoku v nejnizsim jiskfisti. Tim se zvysi
napéti na dalSim jiskfisti, které se také zapali a tak dale, az se zapali vSechny. Tim se
kondenzatory spoji do série a na vystupu se objevi impulz velmi vysokého napéti. Odpory
musi odolavat vysokému napéti. Proud je impulzné tisice ampér a vyboje jsou proto velmi

hlu¢né. Pfi provozu generatoru vznikaji elektromagnetické impulzy.

2.2.2 Explozivné pumpované kompresni generatory magnetického toku (FCG15)

Explosivné pumpovany generator je nejznaméjsi technologii aplikovatelnou na navrhy
bomby. Je to zafizeni v relativné kompaktnim obalu, které dokaze vyrobit elektrickou
energii fadové desitky megajoult v dob¢ desitek az stovek mikrosekund v relativné
kompaktnim bloku. Pii $pickovém vykonu fadové jednotek az desitek terawattii mize byt
FCG pouzit ptimo nebo jako zdroj jednoho vystielu pulzu pro mikrovinné elektronky. Pro
srovnani, proud vyrabény velkymi FCG je asi desetkrat az tisickrat vétsi nez proud
vyrabény klasickymi udery blesku. Centralni ideou pro konstrukei explosivné
pumpovaného generatoru je pouZiti rychlé tfaskaviny a vyuziti jejiho vybuchu k rychlému
stlaceni magnetického pole transformaci velké energie z tfaskaviny do magnetického pole.
Pocatecni magnetické pole v tomto generatoru pied inicializaci exploze je produkovano
pocatecnim proudem. Tento pocateni proud je dodavan vné&jSim zdrojem, jako je
napiiklad vysokonapétova kapacitorova banka (Marx bank), mensi explosivné pumpovany
generator pumpovany generator nebo magneto-hydrodynamicky generator. V podstaté lze
pouzit kazdé zafizeni, které je schopno dodat pulz elektrického proudu fadové desitky
kiloampéri az megaampéry. V aplikacich pro munici, kde jsou prostor a hmotnost
prvoradé, je vyzadovan co nejmensi zdroj pocatecniho proudu. Tyto aplikace mohou vyuzit
kaskadovité usporadani téchto FCG, kde je maly FCG pouZit jako primarni pro vétsi FCG.
Bylo publikovdno mnoho rtiznych geometrickych konfiguraci FCG. Pfitom nejcastéji
pouzivana sestava je koaxiadlni FCG. U typického koaxidlniho FCG formuje tvar celé
sestavy valcova médeéna trubice. Tato trubice je naplnéna vybusninou s velkou energii.
Sestava je omotana spiralovitou civkou s velkym zavitem, bézné¢ se pouziva meéd’, ktera

tvoii stator FCG. Vinuti statoru je u nékterych provedeni rozdéleno do c¢asti vodici,

1 FCG - Flux Compression Generators
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rozvétvenymi na hranicich téchto ¢asti. Tim je optimalizovdna -elektromagneticka
induk¢nost civky. VybuSnina je bézné¢ iniciovana v okamziku, kdy pocatecni proud
dosdhne Spickové hodnoty. To je zpravidla zajiSténo explozivnim vlnovym generatorem,
ktery v prosttedi s vybusninou vytvoii ¢elo viny pro zapaleni (nebo odpaleni) vybusSniny.
Jakmile je toto celo iniciovédno, $ifi se pfes vybuSninu do armatury a zakfivi ji do
kuzelovitého tvaru (12 az 14 stupii). V misté, kde se armatura roztadhne na plny primér
statoru, se vytvori zkrat mezi konci statorové civky, tim se vyzkratuje, a tedy izoluje zdroj
pocateniho proudu a zachyti se proud v zafizeni. Roz$ifujici se zkrat ma ten ucinek, ze
stlacuje magnetické pole, zatimco je omezovéana indukcnost statorového vinuti. Takovy
generator generuje proudovy impulz, ktery dosdhne Spickové hodnoty pied konecnym
rozkladem zafizeni. Zvefejnéné vysledky uvadéji dobu nabéhu od desitek do stovek
mikrosekund, Spickovy proud desitky ampérii az megaampéry a Spickovou energii desitky

jould az megajouly.

Co kontakt 1

YT Y Y Y YTY

l kontakt 2 Lo

—»mmmm Vybusnina

Obr. 10 Schéma generatoru FCG [13]

2.2.3 Magneto-Hydrodynamicky generator

Navrh a vyroba magneto-hydrodynamickych generatorit pohanénych vybusné nebo
pohonnymi hmotami jsou mnohem méné obvyklé a méné propracované nez vyroba
explosivné pumpovanych generatord. Technické aspekty, jako jsou velikost a hmotnost
zafizeni pro generaci magnetického pole pozadovanych pro magneto-hydrodynamické
generatory, zpusobily, ze v blizké dobé nebudou zafizeni na principu magneto-
hydrodynamickych generatorti piili§ dilezitd. V souvislosti s touto praci spociva jejich

moznost pouziti v oboru generovani pocate¢niho proudu pro zatizeni FCG.
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Zakladnim principem cCinnosti zafizeni MHD je ten, ze vodi¢, ktery se pohybuje v
magnetickém poli, bude vyrabét elektricky proud, jehoz smér je kolmy ke sméru pole a
pohybu vodice. V zafizenich MHD pohénénych explozivné nebo pohonnymi hmotami
predstavuje vodi¢ plazma z ionizovaného plynu vybusniny nebo pohonné hmoty, ktery se
pohybuje magnetickym polem. Proud je odebiran na elektrodach, které jsou spojeny s

tryskami plazmy.

2.2.4 Zdroje mikrovln vysokého vykonu — virkator

Explosivné pumpované generatory jsou moznym zdrojem pro generovani velkych
vykonovych elektrickych pulzi, jejich vystup je vsak z technickych diivodi omezen pouze
na frekvenéni pasmo do 1 MHz. Mnoho cilovych soustav v§ak muze byt téZce zranitelnych
jen pii vyssich frekvencich a zvyseni frekvence témito generatory piedstavuje tézko
tesitelné problémy. Zatizeni pro generaci mikroviln vysokého vykonu HPM jednak spliiuje
pozadavky na odpovidajici velikost vystupniho vykonu, jednak mé i velmi dobrou

schopnost vazby na mnoho typt cilt.

Existuje Siroké spektrum zdroji HPM. Jsou to zejména relativistické klystrony,
magnetrony, reflexni triody, zafizeni s jiskfisti a virkatory. Perspektivni pro nejblizsi
obdobi vyvoje se jevi virkatory nebo také zdroje s jiskfisti. Virkator je zajimavy z toho
ditvodu, Ze je to zafizeni schopné generovat velmi vykonny samostatny pulz, a pfitom je
mechanicky jednoduchy, maly a miize pracovat v relativné Sirokém pasmu mikrovinnych

frekvenci az 10 GHz s vykonem do 10 GW.

Zakladni princip ¢innosti virkatoru spoc¢iva v urychleni paprsku elektronti proti sitové nebo
foliové anodé. Mnoho elektront projde touto anodou a pfitom za anodou vytvoii bublinky
prostorovych naboji. Za vhodnych podminek bude tato oblast prostorovych naboji
oscilovat na mikrovlnnych frekvencich. Jestlize bude tato oblast prostorovych naboju
umisténa do rezonanc¢ni dutiny, ktera je vhodné ladéna, mize byt dosazeno velmi velkého
Spickového vykonu. Pro jeho odebrani z rezonan¢ni dutiny mohou byt vyuZzity postupy
béZzné mikrovinné techniky. Protoze frekvence oscilace je zavisla na parametrech paprsku
elektronti, mohou byt virkatory ladény na frekvencich, na kterych bude mikrovinna dutina

podporovat vhodné rezimy.
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Nejcastéji jsou popisovany dva typy konstrukce virkdtoru — axidlni a pfiény. Axidlni
virkator je jednodussi a pii zkouskach obecné déaval nejlepsi vystupni vykon. Bézné je
zabudovan do valcového vlnovodu. Vykon je nejcastéji ziskavan pti prechodu vinovodu z
valcového tvaru na kuzelovity, pficemz kuZzel pracuje jako anténa. Axialni virkator osciluje
v pficném magnetickém TM*® médu. Pti¢ny virkator injektuje proud katody ze strany

dutinky a zpravidla osciluje v pfi¢ném elektrickém TE' modu.

: dielektrické
@ okno

virtualni katoda

| Sl AL AL AL SLSSSSS

Obr. 11 Principialni schéma axidlniho virkatoru [13]

2.3 Podle $ifky pasma generovaného signalu

Pro generovani vykonem postacujiciho elektromagnetického pole se z hlediska Sitky pasma
generovan¢ho signalu pii navrhu a konstrukcit DEWM a DEWREF pouZzivaji nize uvedené

tfidy generatorti:
e uzkopasmové HPM - impulsy na nosném kmitoctu,
e Sirokopasmové UWB? - videoimpulsy B-10dB > 500 MHz,

e tlumené kmity - tltumené sinusové kmity v pasmu do 1 GHz.

16 TM - Transverse Magnetic
Y TE - Transverse Electric

18 UWB - Ultra Wide Bandwidth
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Obr. 12 Klasifikace podle sirky pasma generovaného signdlu [12]

2.3.1 Uzkopasmova tiida generatori

Uzkopasmové generatory jsou podobné koncepce jako vysilade radiolokatort vytvaiejicich

harmonicky signal obvykle amplitudové impulsné modulovany.
Maximalni dosahované hodnoty generovaného vykonu:
e Uzkopasmové generatory:
— maximalné 20 GW,

— béZné jednotky GW.

Vykonova
elektronka

Spoustéci obvody

Obr. 13 Obecné funkcbi schéma elektromagnetické vizkopdasmové zbrané [12]
e MILO (Magnetically Izolated Line Oscillator),
e konicky MILO (Tapered Magnetically Izolated Line Oscillator),
e relativisticky magnetron,
e relativisticky klystronovy zesilova¢ (Relativistic Klystron Amplifier - RKA),

e relativisticky klystronovy oscilator (Relativistic Klystron Oscillator — RKO),



UTB ve Zliné, Fakulta aplikované informatiky, 2013 33

2.3.2

reltron,

gyrotron,

elektronka s postupnou vinou (Traveling Wave Tube — TWT),
oscilator se zpétnou vinou (Back Wave Oscilator — BWO),

vircator (Virtual Cathode Oscillator).

Sirokopasmova trida generatoru

Sirokopasmové generatory vytvaieji videoimpuls velkého vykonu. Generatory s dobou

trvani impulsu vétsi nez 1ns lze povaZzovat za DEWREF a generatory s dobou trvani impulsu

mensi nez 1ns za DEWM.

Maximalni dosahované hodnoty generovaného vykonu:

Sirokopasmové generatory,

— maximalné 100 GW.

Zdroj VN Rychly
impulsi spinaci prvek
i
Spoustéci obvody

Obr. 14 Obecné funkcni schéma elektromagnetické Sirokopasmové zbrane [12]

Mezi zasadni prvky sirokopasmového systému patii spinace a antény.

Spinace:

plynova jiskiiste,
kapalinova jiskfiste,

polovodi¢ové spinace.
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Kovoveé kontakty

Opticka
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Obr. 15 Schéma fotovoltaického polovodicového spinace - PCSS¥[12]

Antény:

e o 2 s Y ,
e Specidlni antény: naptiklad IRA-3M 0 ktera ma pasmo vyzafovani v rozmezi

250 MHz az 20 GHz a intenzitu elektrického pole 5,3 MV,
e trychtyfe s transverzalné elektromagnetickou vinou,
e gpiralové antény,
e anténni monopol,

e bikdnicka anténa.

Obr. 16 IRA-3M [13]

¥ pCSS - Photoconductive Semiconductor Switch

0 |IRA-3M - Impulse Radiated Antenna



UTB ve Zliné, Fakulta aplikované informatiky, 2013 35

Diléi zavér
V této kapitole byly popsany elektromagnetické zbrané pracujici v pasmu radiovych vin a v
pasmu mikrovin podle danych hledisek, jako je naptiklad rozdéleni podle urceni a rezimu

¢innosti. Byla zde znazornéna obecnd funk¢éni schémata téchto zafizeni. Dale byly

definovany jednotlivé nejdilezitéjsi soucasti téchto zbranovych systémi. Z ptedchozich

vvvvvv

e primarni zdroj energie,

e zdroj vysokonapétovych impulzi,

e generator radiovych vin nebo mikrovln,
e anténa.

Pro ziskani pocatecni energie (zdroj energie) je nejcastéji vyuzivano kapacitorovych bank
nasledovano explosivné pumpovanymi generatory. Tyto zdroje energie maji za nasledek
vytvofeni podminek pro generaci mikrovin vysokého vykonu. Perspektivni pro vyvoj se

Vv soucasné dobé nabizi virkatory nebo také zdroje s jiskfisti.
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3 NEGATIVNI DUSLEDKY PUSOBENI HPM PROSTREDKU NA
ELEKTRONICKE SYSTEMY

Predstavme si zbran, letici nad neptatelskym méstem, ¢i vojenskym objektem, ucinné
paralyzujici veSkerou elektroniku a pfitom nezpusobujici zadné fyzické poskozeni.
Vojensti stratégové snili o takové zvlastni zbrani dlouhou tadu let. Zbran ma generovat
elektromagnetické pulsy, zpisobujici "uvafeni" elektronickych prosttedki ¢i celych
systémil. Tyto zbrané¢ dokazi chvilkové pretizit i zcela zkratovat zasazenou elektroniku,
nehled€ na silu pancéfovani. Moderni zbrané uréené pro elektronicky boj dokazou vyradit
pocitacovou techniku a zpusobit tézké Skody. Kromé ztraty cennych pocitacovych dat

mohou pfi zdsahu ochromit napiiklad navigaéni systémy letadla, a tim zptsobit jeho pad.

Vykonova elektromagnetickd pole mohou byt generovana vykonovymi technologiemi a
smérovana k pfislusSnému cili. V této problematice se pouzivaji terminy jako napf.
vykonové mikroviny HPM, ultrasirokopasmové signaly UWB. Dale pak vykonovy

elektromagnetismus HPEM?! a zam&mé generované ruseni IEMI%,
Vliv HPM a UWB na elektroniku

Elektronické systémy mohou byt naruSeny vykonovym elektromagnetickym polem, které
muze zpusobit doasné naruseni funkce nebo i trvalé¢ poruchy. V souladu s piislusnymi
standardy elektromagnetické kompatibility EMC?, jsou pro hodnoceni vétSinou pouZzivana
nasledujici kritéria:

A — normalni funkce v mezich stanovenych vyrobcem, Zadatelem o zkouSku nebo

zakaznikem,

B — docasné ztrata funkce nebo zhorSeni provozu, které prestane po zastaveni ruSeni a

normalni funkce zkouSeného zatizeni se obnovuje sama bez zdsahu operatora,

C — docasna ztrata funkce nebo zhorSeni provozu, vyzadujici zasah operatora nebo opétné

nastaveni,

I HPEM - High Power Electromagnetics
22 |IEMI - Intentional Electromagnetic Interference

2 EMC - Electromagnetic compatibility
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D — ztrata funkce nebo zhorSeni provozu, které neni obnovitelné, coz je zplsobeno

poskozenim technického vybaveni nebo programového vybaveni nebo ztratou dat.

V ramci feSeni nékolika prakticky realizovanych projekti v minulych letech probéhla fada
experimentl tykajicich se zranitelnosti elektronickych zatizeni ve stanovenych operacnich

prostiedich.

V minulosti bylo ovéfeno, ze signal HPM muze byt pouzit k zastaveni vozidla i pro u¢inné
naru$eni vypocetni techniky, ptipadné datovych pienost. Z provedenych experimentd bylo
ziejmé, ze intenzita elektromagnetického pole fadu jednotek kV/m miiZze byt dostate¢na k

uc¢innému naruseni elektroniky.

U nékterych poruch docasného charakteru byl pozorovan vliv opakovaciho kmitoctu
signalu HPM a UWB na u¢innost naruSeni. Pro signdl UWB bylo spiSe typické vyvolani
docasné poruchy nez trvalého zniceni. Vysledky experimentli ukazaly, Ze nejzranitelnéjsi

¢asti soucasnych systémt je vypocetni technika véetné datovych ptenosi.
Priklad pouziti elektromagnetickych vin v armadé

Jednim z tzv. systémul neletalnich zbrani je jiz jednou v této praci zminény americky
obranny systém ADS., ktery ma primarné slouZzit k rozhanéni demonstraci a ke kontrole
davu. Jde o vykonny generator mikrovin s nékolikanasobné vyssi frekvenci nez
mikrovinka, ktery zafeni pomoci antény sméruje do davu. ADS pracuje ze silnymi
elektromagnetickymi  impulsy v podobé vysokofrekvencnich milimetrovych vin
soustfedénych do relativné uzkého paprsku. Ten operator pomoci otocného emitoru
fizeného joystikem nasméruje na dav lidi a ti se pak diky zptisobené bolesti rozprchnou na
vSechny strany. Pro ptedstavu, ADS pouziva viny o frekvenci 95 GHz, béznd mikrovinna
trouba jen 2,45 GHz. Diky vysoké frekvenci je hloubka vniku zafeni jen asi 0,3mm pod
pokozku. Vyvolava pocit intenzivniho paleni a nuti ¢lovéka co nejrychleji opustit oblast,
aniZ by trvale poskodilo jeho zdravi. Princip je takovy, Ze viny zahtivaji molekuly vody v
kazi, a tim zplsobuji zasazené osobé nesnesitelnou bolest, ov§em bez trvalych nésledki,
jak tvrdi armada i vyrobce. Nicméné jen v piipad€, pokud ozafeni trva pfiblizné asi tii
sekundy. O¢i by mély byt ochranény mrkacim reflexem. Od roku 2007 byl ADS testovan
na asi 11 tisicich dobrovolnicich, osm lidi pfi tom bylo zranéno, vyskytly se i piipady

popalenin druhého stupné.
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Dalsi zbran, zaméfena tentokrat proti elektronice protivnika, je EMP bomba. Jiz pfi
jadernych vybusich byl pozorovan vznik silného, velmi kratkého elektromagnetického
pulsu, ktery zniCil elektroniku v okoli. Impuls trvd fddové nanosekundy a dosahuje
obrovskych intenzit. Ve vSech vodivych predmétech okolo se indukuje vysoké napéti, které
muze prorazit choulostivé polovodicové prechody, zejména u vysoce integrovanych
struktur CMOS?*. V tomto ohledu jsou velmi odolna stard dobra elektronkova zatizeni,
jimz kratkodobé ptepéti neuskodi. Dnes, kdy elektronika a pocitace hraji v naSem bézném
zivoté stale vétsi roli, je strategické mit k dispozici zbran, kterd by byla schopna pomoci

EMP vyradit elektronické systémy protivnika aniz by doslo ke ztratdm na zivotech.

Dalsi velkou kategorii energetickych zbrani tvofi zbrané¢ mikrovinné HPM. Tyto zbrané
pracuji v odlisné ¢asti elektromagnetického spektra nez lasery, tedy v trovni radiovych vin.
Principem fungovani se vlastné podobaji radarovym vysilacim ¢i mikrovlnnym troubam.
Pomoci prvki, jako jsou magnetrony ¢i klystrony, generuji radiové viny, které se poté
pomoci antény zamétuji na cil. Funguji ve frekvenénim pasmu od jednotek do miliard
hertzii a mohou se ucinné vyuzit proti zivé sile i proti technice. Nejnizsi frekvence totiz
maji potencidl ptsobit pfimo na mozek ¢lovéka a vyvolavat nekontrolovatelné emoce c¢i
halucinace. Vyssi frekvence pak mohou zplsobovat povrchové bolesti, ale bez trvalych
nasledki. Piikladem takové zbrané je jiz v této praci jednou uvedeny americky komplex
ADS, ktery je instalovan na vozidle HMMWYV a pracuje na frekvenci 95 GHz. Prezdiva se
mu ,,paprsek bolesti* a uvadi se, Ze na vzdalenost aZz 700 m vyvolava pocit podobajici se
uchopeni rozpalené zarovky. ADS je perfektni prostfedek mimo jiné pro jiz zminéné
rozhanéni demonstraci, ale pfi vy$$§im vykonu by takova zbran samoziejmé mohla byt i
mohou byt mimo jiné opét jiz v této praci zminované ruské systémy Ranets-E a Rosa-E,
propagované jako ,,vysokofrekventni kanony“. Prvni znich je umistén na nakladnim
vozidle, kdezto druhy je urcen pro montadz na letouny. Svym zafenim dokézou vyfazovat
nepiatelskou elektroniku jako jsou naptiklad vstupni obvody radart a navadécich systému
zbrani na vzdélenost desitek az stovek kilometri. Podobnou zbran by mél vyprodukovat

také americky projekt Vigilant Eagle. Vysledkem tohoto projektu ma byt mikrovinné

24 CMOS - Complementary Metal-Oxide—Semiconductor
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zatizeni, jez bude nicit rakety vypalené na civilni dopravni letouny v prostorech letist’.
Diléi zavér
V této kapitole bylo definovano elektromagnetické ohrozeni technickych zafizeni a

systémt impulsy HPM a UWB jako nezbytna soucast problematiky DEW. Dale zde byly

popsany mozné uc¢inky elektromagnetickych zbrani jak na osoby, tak na elektroniku.

Obecné lze konstatovat, Ze nasazeni elektromagnetickych zbrani pracujicich v pasmu
radiovych vin a mikrovin je velmi ucinné proti industrialné vyspélym spole¢nostem a

statim. Pro dosazeni vysoké G¢innosti téchto zbrani je nezbytné volit cile z kategorii

Y7 oow

znazornénych v kruhovém diagramu na obr. 17. Nejvétsi skody na infrastruktuie lze

oc¢ekavat pti aplikaci DEWM a DEWREF na cile nachazejici se blizko stfedu kruhového

7w

diagramu. Nejvétsi ucinnost Ize tedy ocekavat pii Gtoku na komunikacni a informacni

systémy vladnich instituci, bank a klicovych podnikd.

Vojenskeé sily v poli
obyvatelstvo

Prepravni a spojovaci
infrastruktura

EXonomicka
infrastruktura

Vedeni
rizeni
Finance, banky
podniky

Cestovni a trat'ova signalizace
zap alovaci systémy

Radio a TV prijimacde, politaie
mobilni telefony

Zabudevané pocitace, podpurne
prostiedky, polni C’

Obr. 17 Wardenuiv diagram [12]
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Utinky mazeme shrnout do nasledujicich oblasti poskozeni:
Z hlediska pisobeni na techniku:

e reset systému,

e zmeéna funkce zafizeni,

e zobrazovani falesnych cilt,

e snizeni kvality obrazu CCTV,

e snizeni kvality pfenosu radiového vysilani,

e trvalé poSkozeni elektroniky,

preruseni dodavky elektrické energie.
Z hlediska pusobeni na Zivou silu:
e vyvolani nekontrolovatelnych emoci ¢i halucinaci,

e povrchové bolesti bez trvalych nasledki.

Tix Pfenosova funkce

Rezonance a stojaté
viny

T T T T
f1 e f3
))))) Volny prostor Povrch - Stérbiny Al 2 -

Siteni Rezonanéni vazba Prednifzadni dvere Indukéni vazba (1,V)

S
Absorbee/reflexe
Preruseni
Siteni iy e T,
"»))))Z& Povrchové proudy f5
p Ruseni ((((((((( < )
Zemé Zéty , d Elektronika
vyzarovanim B
Zavér: )
- EMI je velmi komplexni 1 s ‘ l—
- vyzaduje soustavné studium
- zkousky odolnosti jsou nutné g " —
/ g\ Simulace - pr:;(u:eem

Obr. 18 Zndzorneni cest pruniku elektromagnetického pole a jeho interakce s elektronikou
[14]
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4 SOUCASNY STAV V OBLASTI VYZKUMU, ROZVOJE,
APLIKACE ZBRANI S RIZENOU ENERGII A VYVOJOVE
TRENDY V OBLASTI POUZITI TECHTO ZBRANI

Dalsi kapitola pojednava o soucasné problematice v oblasti vyzkumu, rozvoje a aplikaci
zbrani s fizenou energii. Déle se prace zabyva vyvojovymi trendy v oblasti pouziti téchto

zbrani.

4.1 Soucasny stav

Zbrané s fizenou energii riiznych principii se v poslednich letech jevi jako atraktivni pro
pouziti na budoucim bojisti. Jsou vyvijeny specialni optické technologie (lasery), zvukové
technologie a také mikrovinné technologie, které mohou byt pouzity ve specidlnich
zbranovych systémech k naruSeni cinnosti elektronickych systémi nebo k pifimému

pusobeni na ¢loveka.

Podle oficialniho sdéleni Pentagonu, Americkeé teditelstvi pro neletalni zbrané vSech slozek
ozbrojenych sil pracuje na koncepci pfiSti mozné valky s maximalnim vyuZitim zbrani
soustiedéné impulzni vysokofrekvenéni energie. ZjednoduSené se da fici, ze se jedna o
zbrang, které vyzatuji elektromagnetickou energii ve vymezené ¢asti elektromagnetického
spektra mikrovin nebo radiovych vin. Principy ¢innosti a G¢inky této kategorie neletalnich
zbrani na Zivou silu a elektronickd zatfizeni jsou znamé a byly i ovéfeny v poslednich
ozbrojenych konfliktech. O jejich efektivnosti a vysoké ucinnosti tedy neni pochyby.
Soucasny vyvoj je soustiedovan zejména na nové zpisoby jejich praktického vyuZziti.
Hlavné vyuziti v situacich, kdy hrozi vysoké riziko ztraty zivot obsluh bojové techniky a
zbrani. Soucasné vyvijené vojenské systémy Se sestavaji ze zafizeni, kterd jsou stale vice
sofistikovand a vice zavisld na spolehlivé funkci elektroniky. DilezZitost elektronickych
zafizeni vojenskych systémil je patrna z vyvoje nové deklarovanych schopnosti, znamych
pod zkratkou NEC?, které se staly prioritou dalsiho rozvoje Armady Ceské republiky i v
ramei zemi NATO®. [8]

> NEC - Network Enabled Capability

% NATO - North Atlantic Treaty Organization



UTB ve Zliné, Fakulta aplikované informatiky, 2013 42

Vysledky ziskané¢ v minulych letech u zkuSebny EMC Odboru zkouSeni techniky —
Akreditované zkusebni laboratoie ¢. 1103 ve VySkové vedly k zahdjeni projektu pro
Ministerstvo obrany CR (OSPROZ-DEW1) zaméfeného na stanoveni zranitelnosti
zbranovych systému a ¢asti komunikacnich a informacnich systému integrovanych v NEC,
které jsou v soucasné dobé instalovany do vyzbroje Armady Ceské republiky. Stanoveni

zranitelnosti bylo provedeno na zaklad¢ ptislusnych analyz a experimentalnich méteni.

411 Vyzkum

Pozorovatelnymi trendy ve vojenstvi je mimo jiné vyraznd elektronizace a digitalizace
Zbranovych systémi a v nynéjsi dobé i vyvoj a zavadéni neletalnich elektromagnetickych
zbrani. V soucasnosti se vyzkumem v této oblasti zabyva vétSina vyspélych statt, mezi

které patii i Ceska republika zejména v oblasti zkouméni ochrany proti jejich G&inkam.
NATO

Vyznamnou organizaci ovliviiyjici vyzkum v ramci Severoatlantické aliance je organizace
snazvem NATO RTO?. Tato organizace NATO pro vyzkum a vyvoj obrannych

technologii zajist'uje pfedevsim tyto ukoly:

e provadét a podporovat spole¢ny obranny vyzkum a vyménu informaci v této oblasti

mezi zemémi NATO a zemémi Gc€astnicimi se€ programu PfP%,

e sponzorovat spole¢né studie a vyzkumné projekty v oblasti vojenskych technologii
pro dosazeni prilomu nebo vyznamného pokroku v dané problematice a jejimu

hlubsimu porozuménti,
e plnit vyzkumna a technologicka zadani v oblasti vojenskych potieb NATO,

e trvale poskytovat u€inné konzultace v oblasti obranného vyzkumu narodnim

organim odpovédnym za piijimani kompetentnich rozhodnuti.

2’ RTO - Research & Technology Organisation

%8 pfp - Partnership for Peace North


http://www.rta.nato.int/
http://www.rta.nato.int/
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Jako ptiklad mizeme uvést koncici projekt SCI-249 s nazvem Radio Frequency Directed

Energy Weapons a SCI-250 s nazvem Radio Frequency Directed Energy Weapons in

Tactical Scenarios, kterym se v soucasné dob¢ organizace NATO RTO vénuje.

Projekt SCI1-249

Mezi zkoumana témata tohoto projektu patfi:

zdroje EM poli a detek¢ni techniky,

elektromagneticky puls - jaderny a nejaderny,

testovaci zatizeni a metodiky,

modelovani a simulace EM pole a jeho interakce s cili,

aplikace RF a HPM technologii v neletalnich zbranich,

pusobeni RF na taktické systémy C4lI a dalsi kritickou infrastrukturu,

piiklady scénait a souvisejici analyzy hrozeb.

Souvislosti

JiZ vice nez dvé desetileti technické tymy v ramci byvalé obranné vyzkumné skupiny

(DRG) a stavajici vyzkumné a technologické organizace (RTO) provadi studie tykajici se

dopadi a hrozeb vykonovych mikrovin (HPM) na vojenskou i civilni infrastrukturu a

elektronicka zatizeni. Vzhledem k rostouci hrozbé novych technologii, je potieba zvysit

povédomi o dusledcich jejich pouziti a znalosti o tom, jak se proti tomuto druhu

elektronickych ttoki branit.

Cile

Pracovni skupiny se budou snazit pfenasSet zkuSenosti a znalosti z pfedchozich aktivit do

vzdélavani na toto téma s cilem podporovat Sifeni znalosti a povédomi v ramci NATO.
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Projekt SCI1-250
Mezi zkoumana témata projektu patfi:
e ucinek RF na takticky systém C41 a dalsi kritickou vojenskou infrastrukturu,
e vojenské hodnoty a taktické disledky RF,
e Koncepty pro pouziti a omezeni tykajici se pro vyuziti a ochranu proti RF,
e RF techniky detekci utok,
e taktické demonstrace pouziti RF,
e RF a moznosti NLW,
e technicka podpora a doporuc¢eni NATO pro standardizaci skupiny.

Ptispévky do pracovniho programu pokryvajici vySe uvedend témata budou obsahovat
komponenty a podsystémy testovani, modelovani a simulace RF zéfeni na elektronické
obvody a dal§i vyuziti dfive nashromazdénych udaju. K dosazeni tohoto cile budou
zucCastnéné staty vyvijet vhodné zkuSebni zafizeni, zdroje napajeni, méfeni a ptislusné

zkuSebni objekty a nebo modelovani a simulace schopnosti.
Cile

Provadéni laboratornich zkousek a provadéni analyzy z vysledki predchozich pracovnich
skupin do realistickych scénati. Cinnost se zaméfi na feSeni vyuziti vysoce vykonné HPM
zbrang, RF zbran¢ a DEW zbrané proti vojenské infrastruktute a elektronickym zatizenim.
Budou brany v uvahu taky otdzky tykajici se obrany proti terorismu. Zejména budou
provedeny testy, které povedou k vytvoreni piehlednych grafli, diagramti a scénaia

typickych hrozeb pro riizné vzdalenosti a razné kategorie DEW zbrani.
Spojené staty americké

Zakladnimu vyvoji se vénuje ve Spojenych statech americkych Los Alamos National
Laboratory, Sandia National Laboratory a Lockheed Martin na vojenské letecké zakladné
Kirtland. Naptiklad ve vyzkumném tstavu v Los Alamos, na letecké zakladné v Kirtlandu
a ve vyzkumném ustavu pozemniho vojska Vv Adelphi proihd jiz nékolik let vyvoj

mikrovinnych bojovych hlavic.
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Evropa

Evropska obranna agentura EDA® m4 jako jeden z hlavnich tkoli podporovat spolupraci
na vyvoji obrannych zafizeni a tim pfispivat k dosazeni pozadovanych obrannych
schopnosti jako katalyzator pii dal$i restrukturalizaci Evropského obranného primyslu a

podporovat potifebny vyzkum a vyvoj v oblasti obrannych technologii.

Startegicky ramec EDA se sklada ze &ty dokumentd piijatych Ridicim vyborem EDA v
letech 2007 — 2008. Prvnim z nich je CDP® - plan rozvoje schopnosti. Z vécného hlediska
CDP identifikuje trendy v oblasti rozvoje obrannych schopnosti do roku 2025.

Mimo vesmirny a vzduSny segment se EDA intenzivné vénuje i namoini oblasti, kde
probihd projekt kategoric B s nazvem Budouci bezpilotni letecké systémy (Future
Unmanned Aerial System - FUAS), kterého se ucastni sedm c¢lenskych stati EDA
(Némecko, Spanélsko, Finsko, Francie, Polsko, Portugalsko a Svédsko), a projekt kategorie
B s nazvem Opatieni proti namornim minam (Maritime Mine Counter Measures -
MMCM), na kterém participuje 11 ¢lenskych stati EDA (Belgie, Némecko, Estonsko,
Spanélsko, Finsko, Francie, Nizozemi, Polsko, Portugalsko, Rumunsko, Svédsko a Norsko.
Cilem obou projektl je vytvoreni technického feSeni pro relevantni systémy nové generace
vyuzitelné v rozmezi let 2022 — 2025. Mimo vyse uvedené projekty a iniciativy agentura
rozviji celou Skalu ¢innosti v oblasti rozvoje obrannych schopnosti v ndvaznosti na CDP,
které zahrnuji mimo jiné formulaci konceptu nadmotniho sledovani, NEC a vojaka 21.
stoleti, problematiku Iékatské podpory, neletalnich zbrani, komunika¢nich a informac¢nich

systémil a dalSich oblasti souvisejicich s rozvojem obrannych schopnosti Evropské unie.

Z hlediska tgasti Ceské republiky na projektech Strategie evropského obranného vyzkumu
a technologii byla velmi uspéSna Ceskd investice do programu kategorie A s ndzvem
Ochrana vojsk (Force Protection — FP). Tento projekt bézi od roku 2006 a jeho hlavnim
cilem je vyvoj technologii, které poskytnou lepsi a diikkladnéj$i ochranu vojsk. Projektu se
Gicastnilo celkem 19 ¢lenskych zemi a celkovy rozpoget ¢inil 55 milionii euro (vklad CR —

600 tisic euro). Nasledné probehly Ctyfi vyzvy pro feSitelska konsorcia a na zakladé

2 EDA - European Defence Agency

%0 CDP - Capability Development Plan
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vybérového tizeni bylo s vitézi postupné podepsano 18 kontraktti k jednotlivym projektim.

Z Ceského hlediska je do prace zapojena:
e Asociace obranného a bezpe&nostniho primyslu CR,
e Asociace leteckych vyrobct,
e Asociace vyrobct bezpilotnich prostiedki,
e Ceska obchodni komora.
Nejaktivnéjsimi podniky:
e VOPCZ, s.p.,
e Explosia, as.,
e ELDIS Pardubice, Ltd.,
e SVOS Pieloug, spol. sr.o0..

Zapojeni podnikli probihd bud’ na zdkladé¢ piimého zapojeni do vyzkumu, tvorbou
pozadavkli v pracovnich skupinach, nebo tvorbou standardii (napf. neletdlni zbrané,
munice, testovaci a zkuSebni zdkladny, vzdélavaci modul, vycvik pilotit vrtulniki nebo

tvorba pravnich nastrojui pro spole¢né projekty).
Ceska republika

Jako piiklad organizace provadgjici vyzkum v Ceské republice miZzeme uvést byvaly
Vojensky technicky ustav pozemniho vojska ve Vyskové, ktery byl pozdéji pfipojen k
VOP026 Sternberk, s. p., po té s ndzvem VOP CZ, s. p., se sidlem v Senové u Nového
Ji¢ina a nyni je to Vojensky technicky ustav, s.p. VPraze se tiemi odstépnymi
vyzkumnymi zavody — Vyskov, Praha a Slavi¢in. Tato orgnizace se mimo jiné zabyva
projektem pod nazvem AUTONOM - Autonomni inteligentni senzor poskytujici okamzité

informace o pouZiti neletalnich zbrani na principu EM poli.
PROJEKT AUTONOM

Tento projekt mé v navaznosti na projekt INTEL (Feseny v roce 2008 — 2010 a zabyvajici
se analyzou moznosti technické realizace pasivniho inteligentniho senzoru schopného

informovat ,,on-line* o situaci na bojisti po strance nebezpeci pouziti neletalnich zbrani
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pracujicich na principu generovani vykonovych EM poli, vietné vyhodnoceni jejich
charakteristik, lokalizace prostoru jejich pouziti a zabezpeceni utajeného radiového
predavani ziskanych dat k jejich naslednému operacnimu vyuziti. Ddale provést dilci
overeni praktické realizovatelnosti. Jednad se o soucdast zabezpeceni vyzkumu technologit,
metod a organizacnich postupii podminujicich udrzeni aliancni prevahy, navrh a realizace
opatreni kterd je uvadéji do praxe s diirazem na rozvoj technologie ziskavani informaci od
pasivnich senzori. Analyzovat moznost realizace spolehlivého a bezpecného prenosu
informaci mezi senzory a misty veleni a zpravodajskymi organy s cilem umoznit ndslednd
odvetna opatreni a dosahnout informacni nadvlady) za kol rozsitit poznatky vyzkumu v
oblasti monitorovani, pfesnosti identifikace a lokalizace. Vysledkem projektu AUTONOM
bude konstrukéni dokumentace funkéniho vzoru Pasivniho inteligentniho senzoru uréeného
k detekci vykonovych elekromagnetickych poli. Tato dokumentace bude ovéfena na
realizovaném funkénim vzoru pasivniho senzoru, ktery na zdkladé zjisténi pouziti
neletalnich zbrani pracujicich na principu generace EM poli a vyhodnoceni tohoto zjisténi
(vyhodnoceni charakteristik pouZité neletalni zbrané na principu HPM a UWB) zabezpeci

prenos informaci nadfizenému pracovisti, tedy koordina¢nimu centru veleni.

Mezi dalsi vyznamné organizace pusobici na uzemi Ceské republiky a zabyvajici se
vyzkumem v oblasti DEW patii Univerzita obrany - Fakulta vojenskych technologii Brno.
Jako priklad jeji Cinnosti mizeme uvést projekt snazvem ,,Rozvoj prostiedi NEC se
zaméfenim na sofistikované prizkumné senzory kooperujici s netradi¢nimi prostredky
piisobeni na protivnika® s pfidélenou dotacni ¢astkou v celkové vysi 1 245000 K¢,-. Tato

univerzita spolupracuje v ramci projektd NATO RTO.

4.1.2 Rozvoj

Pro rozvoj a nasledné nasazeni elektromagnetickych zbrani do jednotlivych armad je
dilezité co nejefektivnéji vytesit problémy spojené s aplikaci téchto zbrani do vale¢nych

konfliktu.
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ReSené problémy

e Zdroj pocatecni energie

vvvvvv

Pozadavkem na tento zdroj je dodani obrovského mnozstvi elektrické energie béhem velmi
kratké doby. Napiiklad s explozivnim energetickym generatorem se pocitd pro pouziti
V jednorazovych impulznich zbranich. Vysledkem exploze v komoie generdtoru jsou
plyny, které jsou usmérniovany a pii pruchodu silnym magnetickym polem a poté tryskou v
jeho usti vytvoii mohutny vysokofrekvenéni impulz. Pokud by se podafilo vyuzit vysSich
teplot pro tvorbu plazmy, vysledkem by byl Siroky impulz s proménnymi parametry. Na
kratké vzdélenosti by se uplatnil i pfimy nic¢ivy ucinek vysoké teploty a tlakové viny.
Vyvijena je i specidlni tryska, kterd sama o sobé mé mit pozadovanou smérovost. Tim ma
odpadnout konstrukce slozité antény pro dosaZeni soustiedéni energie poZzadovanym

smérem. [8]
e Nizka rychlost stielby

Pro vysoké prehfivani zbrané a namahani plasté kanodnu extrémnimi podminkami pfi
vystielu se pouziti téchto zbrani potykd s feSenim problematiky rychlosti stielby, tedy

V moznosti opakovani stielby.

e Zavislost ucinnosti zbrané mezi vzdalenosti zdroje vyzarovani od cile a tim

nutnost feSit dopravni dostupnost zbrané k cili

vvvvvv

vyzafovani vzdalenéjsi od cile, tim Gi¢innost téchto neletalnich zbrani vyrazné klesa. Z toho
vyplyva, ze je potieba dopravit zdroj co nejblize k cili, aby pak bylo mozné pouzit

konstrukéné mnohem jednodussi zbrail nizsiho vykonu.
e DosaZeni smérovosti

Dosazeni co nejvetsi smerovosti je dalsim pozadavkem. V tzkém proudu nasmérovaném
jen na urceny cil 1ze dosahnout mnohonasobné¢ vyssi vykonové hustoty, pti¢emz okoli cile
nemusi byt vysokofrekven¢ni energii viibec zasazeno. V bojovém nasazeni to piedstavuje

schopnost provadét selektivni uder na jednotlivé bodové cile.
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4.1.3 Aplikace

Jak jiz bylo v této praci jednou uvedeno, zfejmné prvni bojové nasazeni energetickych
zbrani probéhlo v roce 1982 béhem valky o Falklandy. V této dobé byl na palubé britské
fregaty instalovan piistroj, ktery mél mifenym a kmitajicim laserovym paprskem osliiovat

piloty utocicich argentinskych letadel. Vysledek pouziti v§ak nebyl oficialné oznamen.
Spojené staty americké

Traduje se, ze v prvnich hodinach operace Poustni boufe ve valce v Perském zalivu pouzily
ozbrojené sily USA mikrovinné bojové hlavice. Mikrovinné bojové hlavice byly udajné
instalovany na né¢kolika ze 116 namotnich fizenych stfel s plochou drahou letu Tomahawk.
Neni znamo, které z fizenych stiel tyto hlavice nesly ani proti jakym cilim byly pouZzity.

Jejich pouziti nebylo ministerstvem obrany USA oficialné potvrzeno.

V-MADS* - v roce 2007 mely americké vzduSné sily k dispozici neletdlni zbran
V ozbrojeném konfliktu v Irdku. Jednalo se o zdokonaleny a zodolnény mikrovinny aktivni
obranny systém, postaveny na bazi ptedchoziho typu ADS, ktery byl od ledna 2007 v Irdku

testovan.

CHAMP* - revolugni stiela s plochou drahou letu, ktera uvnitf téla nenese vybusninu, ale
silny zdroj mikrovin. V roce 2012 stfela CHAMP podnikla v utazské pousti sviij ostry test,
kdyZ poprvé zattodila proti realnému cili. Stiela pomoci silného proudu mikrovin zasahla

ur¢enou budovu a kompletné znicila veskeré elektronické systémy obsaZené v ni.
Rusko

Ruska armada (tehdejsiho SSSR) ziejmné provedla prvni pokusy s pouzitim
elektromagnetickych zbrani ve valce v Afghanistanu.
Mezi ruské systémy propagované jako ,,vysokofrekvencni kanony* patéi systémy

oznacované jako Ranets-E a Rosa-E. Ranets-E a Rosa-E ptedstavuji neletalni zbranové

systémy, které byly vyvinuty podle ruskych védci od konce devadesatych let.

31 \V-MADS - Vehicle-Mounted Active Denial System

2 CHAMP - Counter-electronics High-powered Microwave Advanced Missile Project
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Statni vyvozce zbrani Rosoboronexport zahdjia exportné orientovany vyzkum vzniku
vysokofrekvenéni zbrané, zalozené na novych fyzikalnich principech a ruské know-how.
Spoluprace mezi statnim vyvozcem zbrani a vojenskych védct vyustila v ptipravu dvou
komer¢né orientovanych projekti, Ranets-E a Rosa-E, které mohou byt nabizeny

k odkoupeni potencialnim klienttim.
Ranets-E

Systém Ranets-E je systémem radiofrekvencni mobilni obrany proti zbranim S vysokou
pfesnosti. Ranets E je vysoce vykonny HPM zbranovy systém urceny k poskozeni nebo
naruseni a dysfunkci nepfatelskych navadécich ¢i palubnich systémi, at’ uz letadla nebo
fizené munice za letu. Zbran pouziva pulsni 500 megawatt HPM zdroje. Generuje impulzy
o délce 10 az 20 nanosekund, s primérnym vystupnim vykonem 2,5-5 KW. Ranets-E
dosahuje celkovou hmotnost 5 tun a lze jej nainstalovat na stacionarni nebo mobilni

zakladnu.
Rosa-E

Velkokapacitni stanice Rosa-E je navrzena tak, aby nicila protivnikove radarové systémy.
A to af do vzdalenosti 500 kilometr. Systém Rosa-E lze nainstalovat do letadle, kdyz se
vyrobi v upravené verzi o celkové hmotnosti 600-1500 kilogramii. Vstupni kapacita
systému Rosa-E je 50-100 kW, jeho vystupni kapacita je 5-10 kW. Rosa-E pracuje také

V centimetrovém pasmu.
Izrael

Odbornici dokézali, Ze radar, plivodné urceny ke zjiStovani a urCovani poloh cill, se za
uréitych okolnosti miize stat velmi G¢innou mikrovlnnou zbrani. Pfitom bézna funkce
radaru tim nema byt nijak sniZena. Svéd¢i o tom nékteré kroky ve vyvoji modernich
pozemnich i letounovych radart. Timto smérem se vydal i Izrael. Hodla naptiklad
zdvojnasobit efektivni vyzafovany vykon radaru Green Pine, ktery je vyuzivan v
protiraketovém systému Arrow. Radiolokacni anténa AESA® vyuziva pokrocilou

technologii aktivnich prvki s elektronickym formovanim svazkii a snimanim. Je tvofena

33 AESA - Active Electronically Scanned Array
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tisici malymi radary, které mohou nezavisle na sob¢ vyzarovat elektromagnetickou energii
do riznych sméri. Radaru Green Pine to umoziiuje soustfed’ovat dostatecnou energii do
velmi tzkého svazku k tomu, aby znicil elektroniku letounu nebo rakety. Radar Green Pine
s maximalnim dosahem 500 km je schopen sledovat cil az do rychlosti 3000 m/s.
Technologické vymozenosti radarii typu AESA jsou v soucasné dobé velmi populérni
zejména vzhledem k jejich schopnosti soucasné ozafovat né€kolik cilii. Ale jejich dalsi
schopnost vyuzivat koncentrovanou elektromagnetickou energii k vyfazovani zejména
polovodi¢ovych komponentli vzdalenych elektronickych systémi a soustav protivnika z
provozu, byla dlouho utajovana. Takovy zpisob elektronického tideru se svym charakterem
a nasledky velmi podoba elektromagnetickému impulzu. Radary typu AESA jiz nékolikrat
pokusné predvedly svou schopnost vytadit fizené stiely a letouny z provozu. Izrael je
pfesvédcen, Ze opatieni na zvySeni vykonu radaru Green Pine umozni sestielovat presné

navadeéné délostielecké rakety, granaty, vrtulniky a letouny.

Obr. 19 Radar Green Pine [15]
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4.2 Vyvojové trendy

S rostoucimi znalostmi z vyvoje a testovani elektromagnetickych zbrani se objevuji dalsi a

dalsi napady, kde lze tyto vysoce vykonné zbran¢ pouzit.

4.2.1 Projekt Tungsten shield

Piikladem mulze byt systém protiraketové a protiletadlové obrany Tungsten shield
(Wolframovy §tit) od firmy General Atomics, ktery vyuziva elektromagnetické délo Blitzer
a programovatelnou munici. Teoreticky 1ze mimofadné vykony elektromagnetického déla
pouzit 1 proti mezikontinentalnim nukledrnim raketam, resp. proti nuklearnim hlavicim,
které se v zaveére¢né fazi oddéluji od nosné rakety. V piipad¢ pravdivosti prezentovanych
vykond, lze odolné nukledrni hlavice nicit jesté pred vstupem do nejspodnéjSich vrstev
atmosféry. General Atomic nyni pracuje na vylepSené verzi své protivzdusné zbrané
oznacované jako Blitzer 2M. M4 se vyznacCovat kompaktnéjSimi rozméry, nizsi vdhou a
piedevsim schopnosti rychlejsi kadence. Pravé nizka rychlost stfelby zavinéna vysokym
prehfivanim zbrané a namahani plasté¢ kanonu extrémnimi podminkami pii vystielu, jsou
hlavni ptekazkou v rychlej$im zavadéni elektromagnetickych zbrani do opera¢niho pouziti.
Koncept Tungsten shield se poprvé objevil vroce 2012 na vystavé AUSA 2012
(Association of the United States Army) ve Washingtonu, kde ho vetejnosti predstavil
americky gigant General Atomics, resp. jeho divize Electromagnetics System Group (GA-
EMS). Podle Americani ma pfinést novou dimenzi ochrany proti kiizujicim stfelam,
balistickym raketdm a vSem rychlym a manévrujicim leticim objektim. General Atomics
neni v oblasti elektromagnetickych zbrani zadnym novackem. Spole¢né s britskou firmou
BAE Systems bojuje o ziskdni zakazky na prvni operacné pouzitelné elektromagnetické
délo pro americké namoinictvo. Stejné¢ dulezitou soucasti systému je programovatelna
munice s wolframovou sub-munici. Ta je schopna v predem urcené vzdalenosti explodovat
a vytvofit mrak rychle leticich wolframovych projektili. Kombinace extrémni rychlosti
vystielného projektilu (redlné¢ 9 000 km/h — hypersonicka rychlost) a hust¢ho mraku velice
tvrdych wolframovych kulicek bude znamenat pro jakykoliv letici cil naprostou zkazu.

Mimotadnd je také rychlost reakce systému Tungsten shield. Pokud bude cil desitky
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kilometrt daleko, mrak wolframovych kuli¢ek leticich hypersonickou rychlosti ho zasahne

jiz po nékolika mélo sekundach.

Obr. 20 Protiletadlové elektromagnetické delo Blitzer [16]

4.2.2 Projekt CHAMP

Dale neni Zadnym tajemstvim, Ze americkd armada pracuje na zbrani, ktera mize vyradit
elektroniku nepfitele, aniz by doslo k jejimu fyzickému zniceni, ¢i trvalému poSkozeni.
Americké vzdusné sily jsou nyni o krok blize k tomu, aby se takova zbran stala zcela
redlnou. V ramci projektu s ndzvem CHAMP jiz byly provedeny uspesné zkuSebni testy
zdokonalené vysoce vykonné mikrovinné zbrané, kdyZz viijnu roku 2012 podnikla
v utazské pousti svij ostry test, kdy poprvé zautocila proti realnému cili. Stfela pomoci
silného vytrysku mikrovin zasdhla budovu a kompletné znicila jeji elektronické systémy.
CHAMP je v podstaté¢ upravena fizena stiela, obsahujici misto vybusniny mikrovinné
vysilace, které jsou dostatecné¢ vykonné k tomu, aby znicily citlivé prvky elektronickych
prostiedkli, na které zaméfi vysilani velmi kratkych impulsi své mirovinné energie.
Hlavnim cilem programu je otestovat funk¢ni prototyp, jeho provozni moZnosti a posoudit
proveditelnost mikrovlnného zbranového systému, ktery by programové vysilal tzce
smérované paprsky mikrovinné energie rizné intenzity na konkrétni cile podle jejich
dalezitosti. Obecné ma pripravit pidu pro novou generaci vysoce ucinnych zbraiovych

systému bez smrticich u€inkli. CHAMP je jakousi neletalni alternativou klasické zbran¢ -
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protiradioelektronické fizené stiely, ktera vSak elektronické cile fyzicky ni¢i. Umoznila by
zam¢iit se na klicové vojenské cile pfi minimalnim vylouceni vedlejSich Skod. Strela
CHAMP, v testu nasmérovand na sestavu simulovanych cild potvrdila, ze neseny
mikrovinny systém by mohl byt fizen pocitatem tak, aby svazky vysoce vykonného
mikrovinného systému HPM, byly postupné béhem priletu smérovany na n¢kolik cilt v
riznych mistech. Firma Boeing, jako hlavni dodavatel, obdrzela kontrakt v roce 2009.
Trilety vyvojovy program, si vyzadal naklady ve vys$i 38 milionti dolard. Impulsni
vykonovy vysila¢ vyvijeji laboratofe Sandia National Laboratories na zakladé¢

samostatného kontraktu vyzkumnych laboratofi americkych vzdusnych sil.

Obr. 21 CHAMP stiela [17]

4.2.3 Bezpilotni prostiedky

Mezi dalsi a dulezity cil vyvoje a vyzkumu patfi vyfesit odpoveéd’ na otazku: Jak dopravit
zbran soustiedéné impulzni vysokofrekvencni energie do blizkosti cile bez ucasti
lidské posadky? UvaZzuje se o instalaci do fizené stiely s plochou drahou letu, kterd ma
vzhledem k charakteru svého letu umoZznit spolehlivou dopravu k cili. Nejvhodnéj$im
nosi¢em se vSak nabizi bezpilotni prostfedek, ktery zejména v poslednich letech
zaznamenal mohutny technologicky pokrok ve vSech dil¢ich oblastech od aerodynamiky
letu az po prostiedky utajeného pienosu dat a druzicové navigace. Tak se zrodila myslenka

k sestrojeni jednordzové vysokofrekvencni zbrané na miniaturnim bezpilotnim prostiedku.
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Bezpilotni prostiedek je mensi, 1étd pomaleji, ma lepsi manévrovatelnost, resp. fiditelnost v
ruznych podminkach a hlavné je podstatné lacinéjsi nez fizena stiela s plochou dréhou letu.
K tomu byl sestaven tym Spickovych americkych a britskych specialistii, ktery usilovné
pracuje na vyvoji této nové zbran¢. Cilem Cinnosti tymu americkych a britskych specialisti
je jasny. Vyvinout takovy zdroj vysokofrekvenéni energie, ktery by vyzafovanim extrémné
kratkych impulzii mimotadné vysokého vykonu spolehlivé znicil obvody ochran, citlivé
vstupni elektronické obvody, paméti typu RAM** ¥idicich pocitadt a dalsi kritické &asti
ruznych elektronickych zafizeni. Vyvojovi specialisté britské firmy BAE Systems se
pfitom soustied’'uji na vyvoj velmi levného bezpilotniho prostfedku o rozpéti fadove
nckolika desitek centimetrii az jednoho metru, do kterého hodlaji zabudovat vysoce
vykonny zdroj vysokofrekvenéni energie radiovych vin HPRF® se smérovou anténou pro
zajisténi vyzatovani soustifedéné fizené energie a vysoce vykonny mikrovinny zdroj HPM o
celkové hmotnosti 0,5 az 1 kg. Cilem vyvoje je miniaturni univerzalni a co nejlevngjsi
elektronicky blok, ktery by bylo mozné instalovat na riznych zakladnéch. Britska koncepce
pocita s vypousténim miniaturnich bojovych bezpilotnich prostfedkt z vétsiho bezpilotniho
prostiedku, feknéme nosice, nebo z fizenychc letount. Do prostoru cilti by mohly bud’
klouzat, nebo na vétsi vzdalenosti pohanény elektrickym motorem. Po t¢ budou zkoumany
moznosti pouZiti bezpilotnich prostfedkil, vypousténych z ruky nebo z odpalovaci rampy,
které¢ maji urcité "taktické vyhody". Tyto prostiedky by bylo moZné nasadit kdykoli a
kdekoli tam, kde by to vyzadovala situace. [18]

Integrované prvky umélé inteligence se maji idajné postarat o to, Ze nebudou ozafovany
zadné civilni objekty jako obytné domy, Skoly, hotely, nemocnice, apod. Efektivni dosah
této neletalni zbran¢ ma byt velmi maly. Efektivni G¢innosti zbran¢ se ma doshnout tak, ze
bezpilotni prostiedek se ma nejdiive relativné pomalu pfiblizit, dany cil si senzory
takzvané osahat ze vSech stran, vyhodnotit nejvhodné&jsi smér elektronického uderu, a az
poté ze vzdalenosti n€kolika desitek metri zahajit vyzafovani. Predpokladem je vysoka
ucinnost bez sebemensiho poskozeni elektronickych prvki v tésné blizkosti bezpilotniho

prostfedku. Pokud budeme chtit napadnout protiletadlovy raketovy systém, nebudeme jej

% RAM - Random-Access Memory

% HPRF - High-power radio Frequency
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hledat na vefejnych mistech. Nepiedpoklada se pouziti bezpilotnich prostiedkt naslepo, ale
pfesna poloha elektronického cile. Tato poloha cile bude ziskdna z jinych zdroju
elektronického prizkumu. Nasledné bude vlozena do paméti fidiciho pocitace pred vzletem

nebo bude piipadné vyslana radiem béhem letu.

Jednordzova vysokofrekvenéni zbraii na miniaturnim bezpilotnim prostiedku neni
Vv pravém smylu slova zbrani, a to protoze dany cil atoku fyzicky nezni¢i. Zni¢i jen jeho
nékteré Casti a tim zplsobi jeho docasnou bojovou neschopnost. Celkova doba docasné
bojové neschopnosti zavisi na schopnostech protivnika poskozené prvky opravit. Tedy na
pruznosti logistického zabezpeceni, znalostech a schopnostech obsluh a techniki
lokalizovat zavadu a vadné dily vyménit. Toto vSak piedstavuje jeden problém. | kdyby se
vSechno dafilo tak jak ma, nikdy nejde piedvidat, kdy probéhnou dalsi elektronické ttoky
relativné lacinych bezpilotnich prostiedkt. Utoky mohou byt vedeny opakovang, az do
vycerpani vSech dostupnych zasob nahradnich dild. Timto zptisobem mutize byt dosazeno
situace, kdy soupet bude prakticky zbaven schopnosti kontrolovat zbrané a velet vojskim.
Ale stanovit pocet bojovych bezpilotnich prostfedkt, dostacujicich ke spolehlivému
umlceni protivzdu$né obrany protivnika, vSak neni vibec jednoduchy ukol. Tuto
skuteCnost muze prokazat az dal$i vojensky konflikt, kde toto bude mozné skute¢né

prakticky ovéfit.

Obr. 22 LOCAAS® bezpilotni prostiedek [19]

% LOCAAS - Low Cost Autonomous Attack System
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Americti specialisté vefejn¢ tvrdi, ze prosazuji co nejmensi bezpilotni prostfedek, tzv.
miniprostiedek o velikosti asi 15 az 20 cm. Odavodiuji to tim, Ze bezpilotni prostiedek
takovych rozmérti by mohl napiiklad relativné dlouhou dobu 1état doslova "uvniti" anténni
soustavy napf. radaru, tzn. ve vzdalenosti jen n¢kolika metri od zati¢e. Do doby, nez by
spotfeboval energii nutnou k letu. Po celou tuto dobu by mohl rusit uzitecny signal ptimo
na vstupu, vnaset klamné signaly do piijimace a tim zptisobovat zobrazovani falesnych cilt
a nakonec narazit pfimo do télesa zafice a poskodit jej. Samoziejmé, ze pohyb v tak silném
elektromagnetickém poli pfinasi zna¢né problémy a vyzada si rozvoj dalSich technologii,
které by to v blizké budoucnosti umoznily. Jisté vSak je, Ze pro pusobeni z tak malych
vzdalenosti k dosaZeni potfebného efektu je potieba jen velmi malého vykonu, ktery vyzari
malinky lehky zdroj naprosto zanedbatelné ceny. Urcit¢ se jednd o velmi odvéznou
myslenku, kterd ma fadu ptiznivcl 1 odplrct. Pouziti miniaturnich bezpilotnich prostredkil
s vysokofrekvenéni zbrani nebude mozné bez detailni analyzy radioelektronického
prizkumu prostoru bojisteé. Prvky vlozené umélé inteligence spolu s u¢innosti téchto zbrani
predstavuji jen jeden z €lankt budovaného digitalniho bojisté. Neobejdou se bez kvalitnich

vysledkl komplexni analyzy a vyuzivani aktudlnich informaci veliteli na vSech stupnich.

Zde ale predstavy na realné pouziti vysokofrekvencni zbrané na bezpilotnim prostiedku
zdaleka nekon¢i. Pocate¢ni impuls totiz vyvolal zahajeni naslednych studii. Jedna z nich je
zaméfena na vicendsobné pouziti vysokofrekvenéni zbrané HPM firmy BAE Systems v
americkém bojovém bezpilotnim prostiedku X-47Block. X-47B je bezpilotni nadzvukovy
stealth bombardér typu kiidlo. Vedle technologie stealth je schopen programového letu v
pfizemni vySce v tzv. rezimu "kopirovani terénu" a proto je nesnadné jej odhalit. Stroj
unese ndklad o hmotnosti az 2 000 kilogrami do vzdalenosti 3219 kilometrt. Ve vzduchu

dokaze letoun zistat pfes 6 hodin. [8]
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Obr. 23 Bezpilotni bombardér X-47B [20]

Uvazuje se rovnéz o jednoduchém zdroji se schopnosti Sirokého rozsahu rtznych tvarii
impulzii s proménnymi parametry pro Ucely specidlnich operaci, naptiklad v boji proti
terorismu. Specialisté americkych vzdu$nych sil soustied’'uji svou pozornost pii vyvoji
rovnéz na jednordzovy, tzv. vymetny aktivni radiovy rusic se schopnosti naladit se na rizné
kmitoCty v zavislosti na konkrétni situaci. Nejprve ma byt vyzaien jeden mohutny impulz
proménného nosného kmitoctu, ktery by zpisobil zni€eni mnoha obvodd riznych
elektronickych zafizeni v Sirokém kmitoCtovém péasmu. Poté by nasledovalo impulzni
vyzafovani se smérovym U¢inkem pro udery na konkrétni bodové cile. Takovy zdroj
nemuze byt miniaturniho provedeni, ale pfiblizné délky nékolika desitek centimetrii a
hmotnosti okolo 100 kg. Soucasné s tim je vyvijen miniaturni bojovy bezpilotni prostiedek
o rozpéti asi 60 cm s miniaturni mikrovinnou zbrani, ktery by mohl byt nasazen jako
podptirny v riznych bojovych misich k napadeni konkrétnich elektronickych prostredkd,
naptiklad stfeleckého, navadéciho radaru protiletadlového raketového systému. Oba tyto
bezpilotni prostftedky by se mohly vzijemné doplnovat a koordinovat konkrétni

elektronicky tuder. [8]
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ZAVER

Z poznatki probihajicich vyzkumt a vyznamnych konferenci je ziejmé, ze problematika
HPM a UWB je vysoce aktualni. Stale se zvySuji generované vykony, vyviji se nové antény
schopné vyzarit velmi vysoké vykony, zvySuje se opakovaci kmitocet impulzti a dochéazi ke
zmenSovani rozmérl a hmotnosti téchto technologii, vznikaji ,,kompaktni* zdroje HPM 1
UWB. V souvislosti s rozvojem technologii HPM a UWB a s jejich stale vétsi dostupnosti
a kompaktnosti za¢ina nabyvat na vyznamu pozadavek na odolnost techniky a jeji testovani
proti G¢inkim téchto vykonovych elektromagnetickych poli. Technologie HPM je vhodna
pro ofenzivni i defenzivni nasazeni a je vyuZitelna i ve specialnich operacich. Lze je
pouzit k niceni Sirokého spektra cilli, jak strategickych tak taktickych. Masova aplikace
téchto zbrani zplsobi podstatnou paralyzu komunika¢nich a informacnich systémi. To
znamena, ze zajisti rozhodujici vyhodu ve vedeni boje. HPM zbrané mohou zptisobit
zniceni elektronickych zafizeni na vétsich plochach nez konvenéni vybusné zbrané stejné

hmotnosti.

V realném ozbrojeném konfliktu by pouziti HPM zbrani mohlo naptiklad paralyzovat
protivzdusnou obranu protivnika bez toho, aniz by byla fyzicky zni¢ena. Zatim tyto zbrané
nebyly vyzkouseny, ale jestlize se naplni predpoklady vyzkumnikd o jejich efektivnosti,
pak budou znamenat vyznamny revoluéni pielom v taktice vzduSného boje a
elektronického boje v riznych etapach boje. Zvlasté pii prekonavani protivzdusné obrany
protivnika, kterd byla az doposud soustfedovana vyhradné na fyzické niCeni hlavnich
elektronickych prvku, jako jsou napiiklad radary, prostiedky veleni a podobné. Mohlo by
se tedy zdat, Ze snad snastupem téchto =zbrani v budoucnu dojde ke konci
protiradiolokaénich fizenych stfel. AZ prvni budouci ozbrojeny konflikt odpovi na tento
predpoklad, kde s nejvétsi pravdépodobnosti budou vyvojovi specialisté tyto nové zbrané
testovat v prvni linii. Jedin€ redlny konflikt ukaze, zda je efektivnéj$i pouziti vysoce
vykonovych rusici ze vzdalenosti mimo dosah prostiedkil protivzdu$né obrany, ¢i zbranich
soustfedéné impulzni vysokofrekvencni energie z bezprostiedni blizkosti. Zatim je mozné

tyto situace jen modelovat na pocitacich, ale realna valka pak vypada ponékud jinak. [18]

V soucasné dobé se objevuje nova hrozba, a to hrozba pod nazvem ,,Elektromagneticky

terorismus®. Lze jej definovat jako zamérné generovani elektromagnetické energie, ktera
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nasledné¢ pronikd do elektrickych a elektronickych systémi, ¢imz tyto systémy cilené
poskozuje a narusuje. Soucasny zasah teroristd proti infrastruktufe statu na fadé kritickych
mist miize takovy stat zcela paralyzovat, a to i v pfipadé, kdyz ne vSechny utoky budou

ucinné. Je nepochybné, ze pocet piipadiit EM terorismu bude v budoucnu nartstat.

Elektromagnetické zbrané patii do kategorie neletalnich zbrani, tzn. zbrani bez smrticich
ucinki na Zivou silu. Tato kategorizace je stavi do role méné politicky Skodlivych zbrani na
rozdil od béznych konvencénich zbrani. Tyto zbrané jsou casto nazyvany ,,nesmrticimi‘
neboli ,,lidskymi* zbranémi. Rada nevladnich organizaci na podobnych zbranich nic
lidského nevidi. Thomas Gebauer to ve Spiegelu komentoval slovy S neletalnimi
zbranémi chtéji generalové pouze vzbudit dojem, Ze mohou vést humanni valku.” Ale

zadna valka neni humanni.
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ZAVER V ANGLICTINE

The knowledge of ongoing research and important conferences is evident that problems
HPM and UWB is a high current. The ever increasing output volumes, develops new
antennas radiate capable of very high performance, increased pulse repetition frequency
leads to a reduction in size and weight of these technologies are “"compact" sources HPM
and UWB. In connection with the development of HPM and UWB technologies and their
increasing accessibility and compactness begins to take on the importance of the
requirement for immunity techniques and testing the effects of electromagnetic field. HPM
technology is suitable for offensive and defensive use and may also be used in special
operations. They can be used to destroy a wide range of targets, both strategic and tactical.
Mass application of these weapons causes substantial paralysis of communication and
information systems. This means that ensure a decisive advantage in warfare. HPM
weapons can destroy electronic equipment over larger areas than conventional explosive

weapons of the same weight.

In real armed conflict, the use of HPM weapons could paralyze such as air defense enemy
without, without physically destroyed. So far, these weapons have not been tested, but if
the researchers are filled with assumptions about their effectiveness, they will make an
important revolutionary breakthrough in air combat tactics and electronic warfare at
various stages of the conflict. Particularly to overcome enemy air defenses, which had until
then been channeled exclusively to the physical destruction of key electronic components,
such as radars, command means apodobné¢. It would seem that perhaps with the advent of
such weapons in the future will end against radar missiles. When the first future armed
conflict replies to this assumption, which will most likely developmental specialists to test
these new weapons in the first line. Only real conflict shows that the effective use of high-
power spoilers from distances beyond the reach of means of air defense, weapons or
concentrated pulse of RF energy from the immediate vicinity. Yet it is possible to model
these situations only on computers, but the real war looks somewhat different.
Currently, there is a new threat, and a threat called "electromagnetic terrorism." It is
defined as the deliberate generation of electromagnetic energy, which then penetrates into

the electrical and electronic systems, so these systems are deliberately damaging and
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distorting. The current action against terrorist infrastructure of a state on a number of
critical areas such may become totally paralyzed, and even if not all attacks are effective.

There is no doubt that the number of cases of EM terrorism will increase in the future.

Electromagnetic weapons fall into the category of non-lethal weapons, ie. nonlethal
weapons to manpower, which puts them in a role less politically damaging weapons, unlike
conventional conventional weapons. They are often called "non-lethal” or "human"
weapons. Series of the NGOs on similar weapons nothing human can not see. Thomas
Gebauer it in Der Spiegel commented, "With non-lethal weapons generals only want to

give the impression that they can lead humane war." But no war is not humane.
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